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GIURISPRUDENZA PENALE

Trattamento di dati presenti online,
condotte illecite “creative” e sanzione
penale: quando la diffusione della
condizione sentimentale ¢ infamante

TRIBUNALE DI LECCO; sentenza 24 maggio 2021; Giudice Onorario Arrighi M.; M.N.A. (Avv. Stefano Pelizzari); PM Bassi.

I dati minimi necessari il cui inserimento ¢é richiesto per l'identificazione dell’'utente da parte del social network non possono essere

limitati da parte dell’utente stesso, a differenza di ogni altro dato il cui accesso 'utente pud rendere pubblico o privato. Tale limitazione

per l'utente non puo fungere da copertura — in termini di consenso al trattamento — in ipotesi di violazione; pertanto, é configurabile

il reato di cui all’art. 167, comma 2 d.lgs. 196,/2003. Lirrilevanza del consenso — seppur assente nel caso concreto — comporta che la

pubblicazione su internet di immagini fotografiche ritraenti una persona, in un contesto e per destinatari diversi da quelli in relazione

al quale il consenso alla pubblicazione é stato prestato, integra il reato di diffamazione — in concorso formale eterogeneo con il reato di

trattamento illecito dei dati — in quanto posti a presidio di beni giuridici differenti. Integra il reato di sostituzione di persona ai sensi

dell’art. 494 c.p. Uaver creato un indirizzo e-mail con il nominativo di un’altra persona, al fine di estorcere certificati anagrafici da

impiegati di uffici comunali al fine di commettere i reati di cui agli artt. 167, comma 2, d.lgs. 196,/2003 e 595 c.p.

Motivi della decisione

Nel mese di maggio 2017 sul sito www.lulu.com veniva
pubblicato un Ebook, acquistabile al costo di euro 7,01
che catalogava 1218 profili di donne, anche minorenni,
come donne “single” che vivevano a Lecco.

[ profili erano stati tratti da Facebook, noto Social
Network.

Accanto ad ogni singola donna era riportato un link che
indirizzava direttamente al suo profilo di riferimento.
Al fine di promuovere la vendita il catalogo veniva ven-
duto “al costo di un drink! Quanto tempo impiegheresti
per cercarlo tutte?”.

Autore dell’Ebook 'odierno imputato per sua stessa am-
missione al quale era “sembrata un’idea interessante”,
progettando nel prosieguo di fare un catalogo degli uo-
mini single e cosi via per altre categorie determinate di
soggetti di ciascuna citta.

Cosi M. A. N,, dopo aver impostato il suo profilo Face-
book in lingua inglese, scriveva la stringa che andava a
cercare le donne single residenti a Lecco e precisamente
“single women who live in Lecco”, apparendogli cosi la re-
lativa schermata.

“Mi & apparsa” - riferisce - “una schermata lunghissima,
che c’¢ voluto un tre quarti d’ora circa perché venisse
fuori, con piu di mille profili. Inizialmente I’avevo fatto,
per mia curiosita, non con 'intenzione di produrre un
catalogo, poi visto il tempo lungo che ci ¢ voluto, e mi
era dispiaciuto perdere quella schermata e quindi ho fat-
to del copia incolla e li ho messi in word”.

Dopo aver creato il documento in word di circa cento
pagine, all'imputato balenava I'idea di “incuriosire qual-
cuno” e quindi, dopo aver esportato il documento word
in PDF, lo poneva in vendita sul sito Lulu.com. con lo
slogan pubblicitario “il catalogo & al costo di un drink,
circa 6/7 euro”.

Il catalogo rimaneva in vendita on line per alcuni mesi.
Venivano acquistate circa 30 copie dell’Ebook.

Con la vendita del catalogo, il M. avrebbe voluto finan-
ziare una associazione letteraria che era gia presente sul
sito lulu.com.

Lutilizzo dei profili estrapolati da Facebook avveniva
senza il consenso delle 1.218 donne.

In merito alla copertina dell’Ebook, il M. cercava una
immagine che fosse coerente con il titolo della pubbli-
cazione, quindi cercava su Google una donna che non
fosse riconoscibile, quindi di spalle, sullo sfondo della
citta di Lecco. Limmagine della donna della copertina
del catalogo ¢ quella della R. V., immagine anch’essa
estrapolata dal profilo Facebook della vittima.

Il perito della Procura G. M., richiamando il contenuto
del suo elaborato peritale all’esito dell’incarico conferi-
togli e del quesito sottopostogli, ha precisato le modalita
di predisposizione del catalogo, ripercorrendo le attivita
pregresse e prodromiche alla sua creazione, ha riferito
che, dopo aver eseguito le copie forensi, per il notebook
sequestrato al M., marca Asus e per una pendrive marca
Samsung, sono stati calcolati gli ash (codice alfanumeri-
co) per garantirne la cristallizzazione.
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All'interno del notebook rinveniva il documento relativo
al catalogo delle donne single di Lecco in formato PDF.
Il documento era stato creato il 28.02.2017. 1l file in
PDF risultava essere un’elaborazione di un documento
testuale, ossia un documento word esportato in formato
PDF.

Il file in PDF era stato inserito in una cartella deno-
minata “catalogo Facebook donne single Lecco” che, a
sua volta, era contenuta in un’altra cartella denominata
“Anm” che era contenuta, anch’essa, in un’altra cartella
denominata “Ebook teca”.

A livello digitale il file conteneva I'elenco delle donne
single residente a Lecco. Cliccando sul link con il nome
della persona si veniva mandati su internet nella pagina
Facebook della singola donna di riferimento.

Come riferito dallo stesso M. in sede di esame, il perito
ha confermato che Facebook permette una funzionali-
ta avanzata di ricerca gratuita che si chiama Facebook
Graph Search che consente di effettuare delle ricerche,
impostando dei parametri. Nel caso in esame, donne sin-
gle residenti a Lecco. Nell’anno 2017 questo strumento
di ricerca era possibile soltanto in lingua inglese.
Andando a leggere sulla barra di ricerca il link dice:
https://www.facebook.com/search/singleuser e poi c’¢
un codice numerico abbastanza lungo. Attraverso il co-
dice numerico nel computer era rinvenibile un altro file
che si chiama wurl ricerche fb donne single per citta, txt.
Questo file di testo conteneva due link simili a quelli
della pagina precedente con scritto davanti uno Lecco
e 'altro Monza.

Il consulente ha verificato nel notebook Asus che il M.
ha eseguito delle ricerche per donne single soltanto per
le citta di Lecco e di Monza. All'interno del notebook
era rinvenuto un altro file di interesse che riportava al
suo interno I'account Facebook che aveva effettuato la
ricerca. Questo account era denominato A. N. ad oggi
...Omissis...., il cui link del profilo Facebook & ...Omissis...
Cliccando sull’account Facebook si poteva vedere che era
impostato in lingua inglese.

Sempre all'interno della cartella catalogo Facebook
“donne single Lecco” venivano rinvenuti due documen-
ti testuale, il primo che si chiama “varie ipotesi prezzi.
txt”, era un file che conteneva dati “commerciali” (era-
no cioé indicati tre prezzi a seconda che il catalogo fos-
se locale, provinciale o nazionale); I'altro, denominato
“link catalogo donne single Lecco.txt” che conteneva il
link dove era possibile acquistare il catalogo. Quest’ulti-
mo link non era funzionante. Il link era collegato al sito
Lulu.com ed era attivo dal 28.02.2017 il che significava
che il catalogo donne single di Lecco era gia in vendita
dal 28.02.2017. All'interno della cartella catalogo “don-
ne single di Lecco” vi era una sottocartella denominata
Facebook Search file che conteneva molte immagini tra
cui quelle dei profili account presenti nel catalogo. La
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sottocartella conteneva anche tre documenti riportanti
il codice isbn assegnato al catalogo necessario per la sua
messa in vendita.

In sintesi, il catalogo donne single di Lecco veniva ven-
duto attraverso il link www.lulu.com/catalogodonnesin-
gleleccoebook. 1l costo al netto delle tasse dovute dal
venditore M. era di euro 5,23.

Del catalogo sono state vendute 30 copie tra il 10 ed il
13 maggio 2017 con un possibile introito netto di euro
156,21.

A seguito della segnalazione pervenuta alla Questura
da una delle vittime, si verificava innanzitutto se effet-
tivamente sul sito Lulu.com fosse in vendita il catalogo
delle donne single di Lecco.

Il catalogo risultava venduto in diverse copie - 30 come
accertato dal perito della Procura, ma una volta acqui-
stato trattandosi di un ebook in formato PDF era stato
fatto girare via mail. Il catalogo presentava un costo di
euro 7,10 (il perito ha precisato trattarsi di costo lordo;
il netto detratto le tasse era di euro 5,23).

Lispettore R. incaricato delle indagini attraverso il pro-
prio account personale di Paypal accertava dalla ricevuta
di pagamento che il pagamento era stato inviato a Lulu
Press Inc., societa con sede in North Carolina fondata
nel 2002 da un tale R. I. La Lulu Press Inc aveva lo
scopo di aiutare gli scrittori o aspiranti scrittori a pub-
blicare e commercializzare le loro opere.

Lautore del catalogo risultava essere un circolo cultura-
le denominato Orangita Books, il copyright dell’opera.
Utilizzando il sito webarchive.org (sito internazionale
che registra tutte le pagine web presenti in Internet) R.
rinveniva una sezione contatti dalla quale risultava che
Orangita group aveva la sede a Valmadrera in via Rese-
gone 19 con una precisa partita Iva che corrispondeva
alla ditta individuale del M. N. A.

Nel frattempo, pervenivano le diverse denunce delle
persone offese ed il successivo sequestro del notebook e
della pendrive presso I'abitazione dell'imputato a Lecco
in ...Omissis...

Proseguendo le sue indagini, l'ispettore R. rinveniva
all'interno del notebook la e-mail avv.*****@outlook.it.
Nel testo della mail il gruppo firma ¢ “Studio legale
...0Omissis...”, sede Lecco, Via ...Omissis...ed un cellulare.
Il cellulare era intestato al M. N. A., mente tutti gli altri
dati anagrafici erano dell’avv. A. B.

All'interno del computer veniva rinvenuta documentazio-
ne afferente alla societa Fire S.p.a., societa per recupero
crediti, per cui il M. aveva lavorato dal 2008 al 2014.
Limputato ha ammesso di aver creato I'indirizzo mail
aw.****@outlook.it. e di averlo usato per chiedere cer-
tificati ad enti.

Lavv. A. B. faceva parte del pool degli avvocati che era
stato messo a disposizione della Fire S.p.a. per rintrac-
ciare gli indirizzi dei debitori.



Sempre nel notebook sequestrato al M. venivano rinve-
nuti indirizzi di diversi siti utilizzati dal M. per chiedere
certificati anagrafici (certificati di residenza, stati di fa-
miglia) utilizzando la mail di cui sopra a nome dell’avv.
A. B. “Anagrafe clienti”.

La richiesta dei certificati veniva giustificata come segue
“in virtu della procura generale delle liti del notaio di
Messina, rilasciata dal legale rappresentante della Fire
S.p.a. con la presente si chiede alla Signoria Vostra, il
rilascio di un certificato in carta semplice per asseriti
usi consentiti dalla legge e contestuale certificato di fa-
miglia e residenza”, inserendo la mail ed un numero di
fax di Lecco, gestore Fastweb.

Sono state sentite le parti civili costituite e le persone
offese indicate nel decreto di citazione a giudizio.
...Omissis... riferisce che un giorno nell’anno 2017 le
arrivava un messaggio tramite Messenger da un’amica
che le riferiva che la sua foto del profilo ed i suoi dati
personali, nome, cognome, comune di residenza e stato
di single, senza il suo consenso, erano stati inseriti in un
catalogo di donne single di Lecco e che il catalogo era
stato venduto al costo di un drink. Lamica le inviava
anche il link e cosi poteva verificare la verita della infor-
mazione ricevuta.

Dopo qualche giorno, sempre per il tramite di Facebook
veniva contattata da un giornalista che le chiedeva se
volesse rilasciare un’intervista. Ricorda di essersi sentita
malissimo, un oggetto, usata, come se fosse colpa sua
quanto accaduto. Sporgeva denuncia-querela.
...Omissis... in data 10 maggio 2017 presentava una que-
rela dopo aver saputo da un’amica che la foto del profilo
di Facebook, senza il suo consenso con i suoi dati per-
sonali e lo stato che aveva indicato di single, comunque
pubblici, erano stati inseriti in un catalogo di donne sin-
gle di Lecco. I catalogo era acquistabile sul sito lulu.it
La teste ricorda di aver sofferto a livello personale per
la vicenda per essersi sentita in colpa come se quanto
accaduto fosse dipeso alla sua persona ...Omissis...
...Omissis... vedova da oltre dieci anni, scopriva per il
tramite di un’amica di essere finita sul catalogo delle
donne single di Lecco.

La donna aveva inserito nei campi di compilazione ri-
chiesti da Facebook di essere single poiché riteneva che
fossero campi obbligatori da compilare.

La foto pubblicata sul catalogo era la foto del suo profilo
Facebook afferente ad una targa ed indicato il suo nome
e cognome ed il suo indirizzo di residenza oltre che il
suo luogo di lavoro.

...Omissis... ricorda che una sera di circa tre anni fa men-
tre stava guardando la televisione con la madre ascol-
tando il telegiornale di Lecco apprendeva dell’Ebook.
Contestualmente la contattava telefonicamente un’ami-
ca dalla quale apprendeva che il suo nome era nella lista
del catalogo.

GIURISPRUDENZA PENALE

In quello stesso momento comprendeva la ragione delle
richieste di amicizia maschile, circa una ventina al gior-
no, da parte di uomini che non conosceva che erano
sopraggiunte su Facebook “con messaggi non troppo
carini” correlati alla foto del profilo che ritraeva la ...
Omissis... in palestra durante la pole dance. Messaggi del
tipo “Chissa che numeri che fa su quel palo”...Omissis...
La ...Omissis... ha definito Facebook la sua finestra sul
mondo, la rivisitazione del suo passato. Dopo la pubbli-
cazione della foto del suo profilo su Facebook ha deciso
di chiuderlo per un certo periodo dal 2017 al 2020,
quando lo riapriva durante il lockdown ...Omissis...
...Omissis... nel maggio del 2017 la giovane, all’epoca
quindicenne, apprendeva dalla mamma di una sua com-
pagna di pallavolo di essere stata inserita in una lista
di donne single di Lecco con il suo profilo di Facebook
senza che avesse dato il consenso a terzi o all'imputato.
Il profilo della teste era privato. Circostanza che la teste
controllava personalmente e direttamente.

A seguito della pubblicazione del suo profilo la giovane
si cancellava immediatamente da Facebook anche per-
ché - riferisce - “ero piccola, ero minorenne e mi sen-
tivo comunque violata”. La teste ha precisato che il suo
profilo era pubblico nel senso che la foto (foliazione 33)
del profilo ed i dati richiesti per la iscrizione a Facebook
(nome, cognome e luogo di residenza) erano pubblici,
mentre il resto del profilo era privato, potendosi accede-
re soltanto la cerchia di persone scelte.

Lesame delle risultanze probatorie consente di ritenere
pienamente provata la responsabilita dell'imputato in
ordine ai reati ascritti.

Pacificamente configurato in tutti i suoi elementi costi-
tutivi ¢ il capo A) delle imputazioni per la violazione
dell’art.167, comma 2 d.lgs. 196,/2003.

Il diritto alla protezione dei dati personali ¢ un diritto
fondamentale dell'individuo ...Omissis... puo essere con-
siderato, in senso affermativo come il diritto del sogget-
to a che i propri dati personali siano registrati, gestiti,
custoditi, trasmessi a terzi, divulgati in modo corretto
e secundum legem e, in senso negativo, come il diritto di
non subire qualsiasi tipo di acquisizione, utilizzazione,
o manipolazione di informazioni relative ai propri dati
personali.

La protezione dei dati personali puo in senso lato com-
prendere anche la privacy ove questa sia intesa come il
diritto di scegliere cosa, nel nostro spazio personale, vo-
gliamo rendere conoscibile agli altri ma non si esaurisce
in cio.

La Corte di Giustizia dell'Unione Europea mantiene
distinte le due nozioni, inquadrando il diritto alla pri-
vacy come diritto di avere uno spazio privato immune
da ingerenze, mentre il diritto alla protezione dei dati
personali come il diritto ad un corretto trattamento dei
propri dati personali, indipendentemente dal fatto che
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siano privati. Oggetto della tutela ¢ dunque, quanto al
diritto alla privacy, la sfera privata, mentre 'interesse ge-
nerale alla correttezza e alla liceitd del trattamento dei
dati, nel diritto alla protezione dei dati personali, che
ha la duplice natura di diritto dell’individuo e interesse
della collettivita.

Fatte queste necessarie premesse, occorre preliminar-
mente definire il dato personale. Tale & qualunque
informazione relativa alla persona fisica identificata o
identificabile, anche indirettamente, mediante riferi-
mento a qualsiasi altra informazione, ivi compreso un
numero di identificazione personale (art. 4 del d.lgs.
196/2003). Tra i dati che permettono I'identificazione
diretta rientrano i dati anagrafici, nome, cognome e re-
sidenza e le immagini (art. 4, paragrafo 1, punto 1 del
Regolamento UE 2016/679).

Occorre poi individuare il soggetto attivo del reato che,
stante il disposto dell’art. 1 del citato decreto, ¢ “chiun-
que” commetta un illecito nel trattare dati personali.
Trattasi di reato comune e non proprio, quali invece
sono le ipotesi delittuose connesse al trattamento dei
dati da parte di soggetti pubblici.

La stessa Corte di legittimita, a piu riprese, ha affermato
che “il privato cittadino che sia, anche solo occasional-
mente, venuto a conoscenza di un dato sensibile, rien-
tra tra i titolari deputati, ai sensi dell’art. 4 del d.lgs.
n.196/2003, ad assumere le decisioni in ordine alle
finalita e alle modalita di trattamento dei dati persona-
li, sicché, ove indebitamente lo diffonda, risponde del
reato di trattamento illecito di dati di cui all’art. 167
del citato decreto (cfr. Cass. Pen. Sez. 3, n. 21839 del
17/02/2011).

La norma in esame richiede, da un lato, 'acquisizione
di dati personali senza il preventivo consenso e/o auto-
rizzazione dell’'utente, dall’altro, sotto il profilo sogget-
tivo, il dolo specifico consistente nella consapevolezza
e volizione e nella specifica finalitad consistente nel fine
di trarre per sé o per altri profitto o nel recare ad altri
un danno.

Circa i dati personali 'imputato, non vi & dubbio aven-
do lui stesso confessato, ha acquisito i dati personali del-
le persone offese dal social network Facebook.

La natura di questi dati come personali ¢ fuori dub-
bio cosi come ¢ stato dimostrato che si trattasse di dati
(nome, cognome, comune di residenza (non luogo), im-
magine, status, “comunque” pubblici trattandosi di quei
dati minimi necessari il cui inserimento era richiesto per
l'identificazione dell’utente da parte del social network e
degli altri membri della community in rapporto ai quali
'utente & privo di alcune limitazioni (vedi condizioni di
utilizzo di Facebook di cui alla produzione documentale
della difesa delle parti civili all'udienza del 14.4.2021), a

differenza di ogni altro dato il cui accesso 'utente puo
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rendere pubblico a tutti o privato, con accesso limitato
a determinate categorie di soggetti (amici, parenti, ecc.).
Quanto al consenso, nessuna delle vittime aveva presta-
to il consenso a terzi né all'imputato che neppure cono-
scevano al trattamento all’utilizzo dei suddetti dati.
Quanto invece al dolo il M. ha consapevolmente messo
in vendita il catalogo, traendone un profitto. Dall’altro,
la sua condotta, per le ragioni che di seguito si eviden-
zieranno ha esposto ben 1.218 profili femminili alla
mercé pubblica.

Invero il M. ha deliberatamente pubblicato e messo in
vendita on line un catalogo di donne single di Lecco cosi
alludendo non tanto e semplicemente allo status del sog-
getto quale potrebbe essere anche quello di coniugato,
ma per il solo fatto di averle catalogate come tali in un
ebook le ha esibito pubblicamente quali potenziali sog-
getti disponibili ad incontri cosi determinando, nelle
vittime inconsapevoli un evidente danno personale.

Le testimonianze raccolte danno piena contezza dello
stato di sofferenza e di grave disagio provocato alle vit-
time.

Limputato per sua stessa asserzione ha affermato che
avrebbe continuato nella sua azione sia sul territorio na-
zionale che transnazionale.

Per il M. si trattava di un business al costo di un drink.
Espressione questa che enfatizza al negativo lo spregio
per queste donne. Donne che valgono meno di un drink.
Donne che si sono colpevolizzate pensando di essere sta-
te loro stesse la causa di quanto accaduto. Donne che si
sono vergognate sul posto di lavoro che hanno dovuto
in qualche modo giustificare quanto accaduto o far finta
di nulla di fronte alle battute dei colleghi, degli amici
dei conoscenti...

Al capo B) delle imputazioni viene contestato al M. il
reato di diffamazione aggravato.

La pubblicazione su internet di immagini fotografiche ri-
traenti una persona (...) in un contesto e per destinatari
diversi da quelli in relazione al quale il consenso alla
pubblicazione & stato prestato, integra il reato di diffa-
mazione in quanto trattasi di condotta che indiscutibil-
mente offende I'altrui reputazione, comunicando con
piu persone (...) Irrilevante 'eventuale consenso presta-
to dalla vittima, consenso assente nel caso concreto.
Loffesa alla reputazione che & elemento tipico della
condotta diffamatoria risulta pienamente configurato
dall’essere state le persone offese catalogate ed etichetta-
te come single e poste on line come tali. Perché catalo-
garle se tutti potevano vedere e sapere che erano single?
Perché, all’ evidenza il M. voleva mandare un messaggio
ben preciso, equivoco da cui trarre un suo personalissi-
mo vantaggio di profitto economico, con altrui danno
alla dignita.



Essere single - ha detto in aula la teste D. M. - non si-
gnifica essere libera per qualcuno né essere a disposizione di
chiunque.

Quanto all’elemento soggettivo del reato pacifico la con-
sapevolezza e la volonta dell'imputato di ledere I'altrui
reputazione, consapevolezza ravvisabile gia solo nelle
modalita di pubblicazione e di pubblicizzazione del ca-
talogo.

Da ultimo, al capo C) delle imputazioni all’'imputato
viene contestato il reato di sostituzione di persona di
cui all’art. 494 c.p., delitto che risulta pienamente con-
figurato.

Limputato ne ha confessato la consumazione che ha
trovato riscontro anche nelle risultanze probatorio sia
testimoniali (testi B., P., Z. e S.) che documentali (verba-
le di sit rese dall’avv. A. B. in data 29 agosto 2017 avanti
la Questura di Messina).

Il M. non soltanto ha creato una mail usando il cogno-
me di un legale che gli era noto per essere stato 'avv.
A. B. uno degli avvocati della societa Fire S.p.a. per la
quale aveva lavorato dall’anno 2008 fino all’anno 2014
ma aveva anche indicato nella mail i dati personali del
citato legale (codice fiscale e partita IVA), cosi inducen-
do in errore gli Enti ai quali si era rivolto per acquisire
certificati anagrafici di residenza e stato di famiglia, ag-
giungasi, “sine ratione”.

Peraltro, & lo stesso imputato che, a domanda del suo
difensore del perché lo avesse fatto, quest’ultimo rispon-
deva: “per lo stesso motivo per cui la societa ci ha fornito
questo modulo, probabilmente non ...¢ una mia presun-
zione, presentandosi con una richiesta di un Avvocato
si ottiene forse piu attenzione da parte dei dipendenti”.
Venendo ora al trattamento sanzionatorio, ritiene que-
sto Giudice, condividendo l'orientamento piu volte
espresso dalla Corte di legittimita, che i reati di tratta-
mento illecito dei dati e il reato di diffamazione confi-
gurino una ipotesi di concorso formale eterogeneo, trat-
tandosi di reati che, da un lato, tutelano beni giuridici
diversi, essendo il reato di trattamento illecito dei dati
posto a salvaguardia della riservatezza mentre quello di
diffamazione a tutela della reputazione della persona e
dall’altra, non vi & coincidenza sotto il profilo struttu-
rale tra le due norme (cfr. ex plurimis, Cass. Pen. Sez. 3,
sent. n. 29549 del 07.02.2017, Rv. 270458).

Si richiama la sentenza della Corte di Cassazione, Sez.
2, sent. n. 36365 del 7.5.2013, Rv. 256871 che ha affer-
mato il seguente principio di diritto: la clausola di riserva
“salvo che il fatto non costituisca piit grave reato” presuppone,
perché operi in concreto il meccanismo dell’assorbimento, che
il reato pit grave sia posto a tutela del medesimo bene-interesse
tutelato dal reato meno grave che dewve essere assorbito.
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Ed ancora, Corte di Cassazione, Sezione 5 del
02.05.2019, n. 30455, Rv. 276347-01, per la quale “¢
configurabile il concorso tra il delitto di trattamento illecito di
dati personali e quello di diffamazione, poiché la clausola di
riserva di cui all’art. 167, comma 1, d.lgs. 30 giugno 2003,
n. 196 (“salvo che il fatto costituisca pitr grave reato”) pre-
suppone l'identita dei beni giuridici tutelati dai diversi reati,
identita che non ricorre nel caso di specie, poiché il delitto di
diffamazione tutela la reputazione, attinente all’aspetto este-
riore della tutela dell’ individuo e al suo diritto di godere di un
certo riconoscimento sociale, mentre il delitto di trattamento
illecito di dati personali ¢ posto a tutela della riservatezza che
ha riguardo all’aspetto interiore dell’individuo e al suo diritto
a preservare la propria sfera personale da ingerenze indebite e
ricorrendo, altresi tra le due fattispecie, un rapporto di etero-
geneita strutturale, sotto il profilo dell’oggetto materiale (che,
nel delitto di cui all’'art. 167 d.Igs. n. 196 del 2003, puo essere
costituito dai soli dati sensibili) e del dolo (configurato nel solo
delitto di trattamento illecito come dolo specifico orientato al
profitto dell’agente e al danno del soggetto passivo che esclude
la configurazione di un rapporto di specialita ai sensi dell’art.
15cp.”.

Ritenuta la continuazione tra i reati in contestazione
per l'unicita del disegno criminoso, ritenuto piu grave il
reato di cui al capo A) delle imputazioni; tenuto conto
dei parametri dettati dall’art. 133 c.p., ed in particolare
considerato il numero elevatissimo delle persone offese
oltre alla minore eta di alcune di esse, la pena base viene
fissata in anni uno di reclusione. La pena viene aumen-
tata per il capo B) delle imputazioni ad anni uno e mesi
tre di reclusione (aumento di mesi tre di reclusione), e
per il capo C) delle imputazioni ad anni uno e mesi sei
di reclusione (aumento di mesi tre).

Non si ritengono concedibili le circostanze attenuanti
generiche ex art. 62 bis c.p. poiché I'imputato in sede
di esame non ha dato prova alcuna di reale pentimento
né della consapevolezza del disvalore della sua condotta.
La pena puo essere sospesa non risultando dal casellario
precedenti a carico del prevenuto.

La condotta posta in essere dal M. A. N. integra un fatto
illecito dotato di assoluta capacita lesiva.

Si impone, pertanto, ai sensi del combinato disposto de-
gli artt. 185 c.p., 538 € 539 c.p.p., la condanna generica
dell'imputato al risarcimento di tutti i danni che sono
conseguenza del fatto, la cui specifica liquidazione, va
evidentemente rimessa al giudice civile.

P.Q.M.

Il Tribunale, visti gli artt. 533 e 535 c.p.p., dichiara M.
N. A. colpevole dei reati a lui ascritti

...Omissis...
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IL COMMENTO
di Gaspare Dalia

Sommario: 1. Gli illeciti penali in materia di protezione dei dati personali. - 2. L'induzione in errore nel reato di so-
stituzione di persona e l'utilizzo di mezzi fraudolenti nel nuovo art. 167-ter. - 3. Rapporto tra il reato di diffamazione
aggravata e il trattamento illecito di dati personali. - 4. Conclusioni.

Il caso in commento offre lo spunto per procedere ad un’analisi della normativa posta a tutela di beni giuridici aventi rilevanza costituzionale. La
condotta illecita posta in essere dell'imputato — in danno di numerose donne — viene analizzata procedendo ad un raffronto tra la previgente disciplina
e quella attuale: all’epoca dei fatti era gia entrato in vigore, a livello sovranazionale, il Regolamento europeo 679/2016, c.d. “GDPR” e, a livello
interno, si discuteva circa l'implementazione della nuova normativa negli ordinamenti dei singoli Stati membri. A qualche anno di distanza, non resta
che valutarne gli effetti in una vicenda che, per le sue peculiarita, rappresenta un leading case in materia di tutela penale della riservatezza di dati
presenti, seppur lecitamente, online.

The case offers an opportunity to proceed with an analysis of regulations of assets having constitutional relevance. The unlawful conduct of the
defendant - to the detriment of numerous women — is analyzed by making a comparison between the previous legislation and the current one: at the
time of the facts, the European regulation 679/2016, the so-called “GDPR”, had come into effect and, internally, there was discussion about the
implementation of the new legislation in the legal systems of the member states. A few years later, it is relevant to evaluate the effects in a story which

is, due to its peculiarities, a leading case in the protection of the confidentiality of data present, albeit lawfully, online.

1. Gli illeciti penali in materia di protezione
dei dati personali

La sentenza in commento ha dichiarato la penale re-
sponsabilita dell'imputato per i reati di cui agli artt. 167,
comma 2, d.Igs. 30 giugno 2003, n. 196, 595, commi 1 e
3, € 494 c.p.: 'imputato, al fine di trarne profitto, deci-
deva di consultare profili personali pubblicati sul social
network Facebook, e, una volta individuati 1.218 appar-
tenenti a donne - tra cui alcune minorenni(1) - ivi au-
todichiaratesi “single”, creava una selezione compendia-
ta in un catalogo “Donne single Lecco”, ponendolo in
vendita online per un corrispettivo di euro 7,01 per ogni
copia. In particolare, il giudice riteneva configurato il
reato di diffamazione di cui all’art. 595, commi 1 e 3
(in quanto I'imputato aveva creato accostamenti allusivi
tali da indurre a ritenere trattarsi di donne disponibili

(1) Tale circostanza - supportata dall’emergenza sanitaria in atto - con
ogni probabilita, determinava il Tribunale a rigettare la richiesta da par-
te dell'emittente “Rai 3” di videoregistrare le udienze. Lart. 6, par. 1
CEDU, nel prevedere espressamente che “ogni persona ha diritto a che la
sua causa sia esaminata [...], pubblicamente ed entro un termine ragione-
vole da un tribunale indipendente e imparziale [...]", prevede altresi che
I'accesso alla sala d’udienza possa essere vietato “alla stampa e al pubblico
durante tutto o parte del processo nell’interesse della morale, dell’ordine
pubblico o della sicurezza nazionale in una societd democratica, quando
lo esigono gli interessi dei minori o la protezione della vita privata delle
parti in causa, o, nella misura giudicata strettamente necessaria dal tri-
bunale, quando in circostanze speciali la pubblicita possa portare pregiu-
dizio agli interessi della giustizia”. D’altra parte, la stessa Corte europea
ha ritenuto che alcune situazioni eccezionali, attinenti alla natura delle
questioni da trattare - quale, ad esempio, il carattere “altamente tecnico”
del contenzioso - possano giustificare che si faccia a meno della pubblici-
ta dell'udienza. In ogni caso, tuttavia, I'udienza a porte chiuse, per tutta
o parte della durata, deve essere “strettamente imposta dalle circostanze
della causa” valutate caso per caso dal giudice; sul punto, cfr. la sentenza
Diennet c. Francia, del 26 settembre 1995, Serie A n° 325-A, § 34.
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sotto il profilo sentimentale/sessuale, costringendole a
subire una visibilita non ricercata; nonché, ponendo in
essere le condizioni perché le stesse ricevessero nume-
rose richieste di contatto da parte di uomini interessati
alla qualita di “single”), nei fatti determinando un trat-
tamento illecito di dati personali in violazione di quan-
to previsto dagli artt. 17, 20, 21, 22, 25, 26, 27 e 45 del
d.lgs. n. 196 del 2003. Al fine di realizzare il suo disegno
criminoso, I'imputato richiedeva i certificati anagrafici
dei soggetti terzi coinvolti, a fini di successiva cessione a
titolo oneroso, creando ed utilizzando la casella di posta
elettronica nonché i dati personali dell’avv. A. B., cosi
sostituendosi illegittimamente alla persona realmente
esistente, inducendo in errore gli impiegati comunali
destinatari delle richieste.

La proliferazione di diversi punti di vista dottrinali cir-
ca il fondamento costituzionale del diritto alla “privacy”
porta a considerare quest'ultimo come diritto costitu-
zionalmente garantito(2) e, in virtu della sua natura
evolutiva, gia a partire dagli anni ‘90 del secolo scorso,
& stato oggetto di attenzione da parte del legislatore co-
munitario.

La prima normativa in tema di protezione dei dati per-
sonali si rinviene nella dir. 24 ottobre 1995, n. 46 del
Parlamento europeo e del Consiglio, recepita in Italia
con la I. 31 dicembre 1996, n. 675 che prevedeva la

(2) Per i vari fondamenti costituzionali individuati dalla dottrina, si
rinvia a Sacco, I reati in materia di protezione dei dati, in Reati informatici e
investigazioni digitali, a cura di Corona, 2021, 237-247. In dottrina, si & par-
lato, altresi, “di beni giuridici dotati di una copertura costituzionale, per
quanto non esplicita”. Sul punto, v., tra gli altri, VENEzIANI, Beni giuridici
protetti e tecniche di tutela penale nella nuova legge, in Riv. trim. dir. pen. ec.,

1997, 135.



scelta per un sistema sanzionatorio “a doppio binario”
amministrativo e penale, con spiccata predilezione per
il secondo (3); scelta confermata dal legislatore italiano
anche con l'entrata in vigore del d.lgs. n. 196 del 2003,
a tutti noto come “Codice privacy”.

La svolta “epocale” nell’evoluzione della normativa (4)
si & poi avuta - fatti salvi ulteriori interventi riformatori
- con il Regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016 (5), moti-
vo per cui la collocazione temporale dei fatti oggetto
dell'accertamento giudiziale nel caso in esame consente
di approfondire la tematica in oggetto, anche al fine di
stabilire se I'impianto sanzionatorio attuale, mutato sot-

(3) Lobiettivo era, ed &, non solo quello di tutelare i diritti alla riser-
vatezza, all'identitd personale e alla protezione dei dati personali, ma
anche di rafforzare I'azione amministrativa dell’Autorita Garante per la
protezione dei dati personali. In dottrina, cfr. Codice della privacy e data
protection, a cura di D’ORAZIO - FINOCCHIARO - POLLICINO - RESTA, con la
collaborazione di DE GreGORrIO, 2021, 1670.

(4) La ratio della riforma ¢ rinvenibile nei considerando numeri 6 e
7 del Regolamento, i quali chiariscono che “la rapidita dell’evoluzione
tecnologica e la globalizzazione comportano nuove sfide per la protezio-
ne dei dati personali. La portata della condivisione e della raccolta di
dati personali ¢ aumentata in modo significativo [...] Sempre pill spes-
so, le persone fisiche rendono disponibili al pubblico su scala mondiale
informazioni personali che li riguardano. La tecnologia ha trasformato
'economia e le relazioni sociali e dovrebbe facilitare ancora di pit la
libera circolazione dei dati personali all'interno dell’'Unione e il loro tra-
sferimento verso paesi terzi e organizzazioni internazionali, garantendo
al tempo stesso un elevato livello di protezione dei dati personali. Tale
evoluzione richiede un quadro piu solido e coerente in materia di pro-
tezione dei dati nell'Unione, affiancato da efficaci misure di attuazione,
data I'importanza di creare il clima di fiducia che consentira lo sviluppo
dell’economia digitale in tutto il mercato interno. E opportuno che le
persone fisiche abbiano il controllo dei dati personali che li riguardano
e che la certezza giuridica e operativa sia rafforzata tanto per le persone
fisiche quanto per gli operatori economici e le autorita pubbliche”.

(5)  Regolamento (UE) 2016/679 del Parlamento europeo e del Consi-
glio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione
di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sul-
la protezione dei dati). Fin da subito non sono mancati in dottrina rilievi
critici. E stato osservato che la riforma costituiva un’occasione - che non
sembra essere stata accolta appieno - per un intervento su tale settore
della legislazione penale complementare teso a valorizzare le istanze di
sussidiarieta e di extrema ratio, in particolare riservando la massima op-
zione punitiva alle condotte effettivamente lesive della riservatezza e pro-
cedendo ad una trasformazione delle ipotesi residuali in illeciti ammini-
strativi (comunque accompagnati da sanzioni adeguate e proporzionate),
coerentemente con alcuni disegni di depenalizzazione. Lattuale quadro
normativo, a fronte del robusto impianto sanzionatorio amministrativo
delineato nel Regolamento (art. 83), il quale si affianca a quello gia previ-
sto nella legislazione interna, pare invece configurare un nuovo “doppio
binario punitivo” dal quale potrebbero scaturire ulteriori profili di ten-
sione con il principio del ne bis in idem, notoriamente valorizzata nella
recente giurisprudenza delle Corti europee. Inoltre, anche a causa della
mancata sincronia nell'emanazione dei provvedimenti, non pare agevole
il coordinamento con gli ulteriori illeciti penali (oltreché amministrativi)
introdotti dal d.lgs. 18 maggio 2018, n. 51, il che contribuisce a rendere
ancora pil complessa e disorganica I'architettura del sistema punitivo in
materia di privacy. Per un approfondimento della problematica v. Codice
della privacy e data protection, op. cit., 1682-1684.
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to quello formale, possa considerarsi tale anche sotto il

profilo sostanziale.

In attuazione del Regolamento n. 679 del 2016, il legi-

slatore delegato ha deciso di incidere sulla fisionomia

dei reati previsti dal Codice privacy(6), anche alla luce

di alcune vicende di utilizzo illecito di enormi masse di

dati personali emerse all’attenzione della cronaca pro-

prio nel periodo di gestazione del decreto.

In particolare, I'art. 15 ha introdotto consistenti modi-

fiche alla parte III, titolo III, del d.lgs. n. 196 del 2003

dal momento che sono stati, altresi, inseriti i seguenti

articoli:

- Art. 167-bis “Comunicazione e diffusione illecita di
dati personali oggetto di trattamento su larga scala”,
al fine di far fronte, con ogni probabilita, allo svi-
luppo tecnologico e all'uso sempre piul frequente di
mezzi di comunicazione di massa;

- Art. 167-ter “Acquisizione fraudolenta di dati perso-
nali oggetto di trattamento su larga scala”.

Lart. 84 del GDPR rimette alla disciplina nazionale la

regolamentazione della materia criminale, prevedendo

che ¢li Stati membri contemplino sanzioni “effettive,

proporzionate e dissuasive” (7).

(6) D.lgs. 10 agosto 2018, n. 101 recante “Disposizioni per I'adegua-
mento della normativa nazionale alle disposizioni del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamen-
to dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dati)” (18G00129). La disciplina previgente - come contestata all'impu-
tato nella sentenza in commento - trovava collocazione sistematica nel
Titolo III “Sanzioni” Capo II “Illeciti penali” del d.lgs. n. 196 del 2003.
In particolare, I'art. 167, rubricato “Trattamento illecito di dati”, ¢ stato
completamente sostituito dal d.Igs. n. 101 del 2018.

(7)  Sulla genericita di tale criterio di delega e sui conseguenti profili di
violazione dell’art. 76 Cost., v. CoTTU, Limpatto del Regolamento generale
sulla protezione dei dati sul sistema punitivo a livello eurounitario e sovranazio-
nale, in Regolare la tecnologia: il Reg. UE 2016/679 e la protezione dei dati
personali. Un dialogo fra Italia e Spagna, a cura di Mantelero - Poletti, Pisa,
2018, 278 ss.; D’AGOSTINO, La tutela penale dei dati personali nel riformato
quadro normativo: un primo commento al D.lgs. 10 agosto 2018, n. 101, in
Arch. Pen., 2019, 25 ss.

Stesse criticita hanno caratterizzato la pubblicazione sulla G.U. serie ge-
nerale n. 119 del 24/05/2018 del d.lgs. n. 51 del 2018 emanato in attua-
zione della direttiva (UE) 2016/680. Il provvedimento, che si compone
di cinquanta articoli, ¢ suddiviso in otto Capi, dedicati a specifici aspetti
della materia, che rinviano al Regolamento (UE) n. 679 del 2016 nelle
parti il cui contenuto risulta coincidente con la direttiva. Il Capo sesto
reca le norme sanzionatorie penali, nel rispetto dello specifico criterio
direttivo di cui all'articolo 11 della legge delega. Oltre alla sostanziale
riproduzione, in termini invariati, dei peculiari delitti di false dichiarazio-
ni al Garante e inosservanza di provvedimenti dell’Autorita gia previsti
dal Codice, l'articolo 43 introduce una specifica fattispecie delittuosa
(nella struttura in parte analoga a quella dell’attuale articolo 167 del
Codice) di trattamento illecito di dati personali. Tale norma sanziona,
in particolare, i trattamenti realizzati in violazione di talune specifiche
disposizioni ritenute maggiormente rilevanti, con dolo (specifico) di dan-
no o di profitto e in presenza della condizione di punibilita (intrinseca)
della determinazione di un nocumento nei confronti dell’interessato. In
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Il nuovo articolo 167, al primo comma, prevede quindi,
quale illecito trattamento dei dati, la fattispecie per cui
un soggetto, al fine di trarre per sé o per altri profitto
ovvero di arrecare danno, arreca nocumento all'interes-
sato in violazione di specifiche disposizioni di legge.

Il secondo comma, poi, punisce chiunque, al fine di
trarre per sé o per altri profitto, ovvero di arrecare dan-
no, proceda al trattamento di dati personali in violazio-
ne delle misure di garanzia previste dal codice, salvo che
il fatto costituisca piu grave reato.

Nella sua attuale formulazione, dunque, tra le norme
che regolano il trattamento dei dati, non v’¢ pit il rinvio
agli artt. 18, 19 e 23 del Codice della privacy; di conse-
guenza, si ¢ di fronte ad una parziale abolitio criminis cui
ha fatto seguito un ridimensionamento dell’ambito ap-
plicativo delle sanzioni penali, che cedono il passo alla
sanzione amministrativa, in un’ottica - almeno nelle
intenzioni - di extrema ratio della prima.

Viene altresi punito chi, al fine di trarre per sé o per
altri profitto o di arrecare danno all’interessato, proce-
dendo al trasferimento dei dati personali verso un paese
terzo o un’organizzazione internazionale al di fuori dei
casi consentiti, arreca nocumento all’interessato. Quan-
do, pero, per lo stesso fatto & stata applicata a norma del
Codice Privacy o del GDPR una sanzione amministra-
tiva dal Garante - e questa sia stata riscossa - la pena
viene diminuita.

Va notato come tale ultima previsione, nel consentire
I'applicazione di una attenuante laddove vi sia stato il
pagamento di una sanzione amministrativa, rende pos-
sibile il rischio di violazione del principio del ne bis in

idem (8).

particolare, per i fini della presente indagine, il capo VI di questo decreto
legislativo, intitolato “Illeciti penali”, prevede dall’articolo 43 all’articolo
45 I'inserimento nel nostro ordinamento giuridico di talune figure delit-
tuose, mentre all’art. 46 si fa riferimento alle pene accessorie.

(8) Cosi Sacco, I reati in materia di protezione dei dati, op. cit., 237 -
247. In dottrina & stato osservato che diversi fatti penalmente rilevanti
si prestano per essere allo stesso tempo qualificati come illeciti ammini-
strativi: ad esempio, le violazioni degli artt. 123, 126 e 130, commi da 1
a 5, sono sanzionate in via amministrativa ai sensi dell’art. 166, comma
2, e punibile dall’art. 167, comma 1 del codice; le violazioni degli artt.
2-sexies, 2-septies, comma 7, e 2-octies sono sanzionate in via amministra-
tiva dall’art. 166, comma 2 e punite dall’art. 166, comma 2; la violazione
dell’art. 2-quinquiesdecies ¢ sanzionata in via amministrativa dall’art.
166, comma 1, e punita dall’art. 167, comma 2, del codice; i trasferimenti
di dati personali a un destinatario in un Paese terzo o un’organizzazione
internazionale fuori dai casi previsti dagli artt. 44 ss. sono sanzionati in
via amministrativa dall’art. 83, par. 5, lett. ¢), del Regolamento e puniti
dall’art. 167 comma 3 del codice; ed infine, I'inosservanza dei provvedi-
menti del Garante adottati ai sensi dell’art. 58, par. 2, del Regolamento
sono sanzionati in via amministrativa dall’art. 83, paragrafi 5, lett. e), e
0, del Regolamento e puniti dall’art. 170 del codice. Emerge, quindi, una
sovrapposizione di binari sanzionatori che genera inevitabilmente una
tensione con il principio del ne bis in idem. Cfr. Codice della privacy e
data protection, op. cit., 1680.
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Le fattispecie delittuose, cosi come ora previste, sono
punibili solo se il soggetto agente “arreca nocumento
all'interessato”: la previsione dell’elemento del “dan-
no”, la cui presenza & necessaria ai fini della configura-
zione del reato stesso(9), ¢ stata da ultimo aggiunta al
fine di ricomprendere tra le fattispecie punibili anche
condotte quali quelle di “revenge porn”; peraltro, tale rea-
to sembra rientrare a pieno titolo - salvo quanto si dira
appresso - tra i reati comuni e, per di piu, tra le ipotesi
di reato con natura permanente (10).

Tale norma incriminatrice ¢ quella contestata maggior-
mente in ambito di tutela della privacy e, conseguente-
mente, numerosa ¢ la giurisprudenza. Infatti, risulta
particolarmente interessante e rilevante per il caso in
commento il richiamo alla pronuncia che ha escluso la
sussistenza del reato per le ipotesi di chiamate ai fini
pubblicitari, allorché la stessa parte lesa aveva chiesto la
registrazione del proprio numero nel registro pubblico
delle opposizioni istituito con provvedimento del Ga-
rante per la protezione dei dati personali, chiarendo che
“in tema di trattamento illecito dei dati personali, non sussiste
il reato di cui all’art. 167 d.lgs. 30 giugno 2003, n. 196,
quando il dato in questione ¢ divenuto di dominio pubblico per
condotta dello stesso interessato” (11).

Invero, il comportamento responsabile dell'interessato
- che contribuisce al lecito trattamento dei propri dati
personali - & un aspetto che attanaglia da sempre I'ac-
certamento circa la responsabilita di eventuali violazioni
della normativa dettata in materia di protezione dei dati
personali, posto che I'elemento del consenso - nel caso
di specie, di utenti che decidono di iscriversi ad un social

(9)  Come chiarito dalla Cassazione (cfr. Cass. pen. 29 maggio 2019, n.
23808), “la sussistenza del danno ¢ elemento costitutivo della fattispecie
punibile. Il danno, quindi, deve essere previsto e voluto o, comunque, ac-
cettato dall’agente, come conseguenza della propria azione, e puo essere
inteso come pregiudizio dalla plurima natura, patrimoniale o non patri-
moniale”. In particolare, la terza sezione penale della Corte di Cassazione
- con la sentenza sopra citata - ha stabilito che occorre provare il danno
affinché si configuri il reato di violazione della privacy, previsto dall’arti-
colo 167 del d.lgs. n. 196 del 2003. La sola produzione di dati sensibili a
fini difensivi in un processo civile non ¢ elemento sufficiente ad integrare
la fattispecie di reato. Tra gli ulteriori interventi giurisprudenziali circa
I'elemento del nocumento, v. sempre la terza Sezione penale (cfr. Cass.
pen., 7 febbraio 2017, n. 29549) ha ritenuto che sia tale il pregiudizio,
anche di natura non patrimoniale subito dalla persona cui si riferiscono i
dati quale conseguenza dell’illecito trattamento; nel caso di specie, la Su-
prema Corte ha ritenuto “nocumento” la propalazione da parte dell’in-
dagato di informazioni relative alla vita sessuale della persona offesa alla
sua nuova compagna.

(10) La Suprema Corte ha precisato che “la condotta di diffusione di
dati personali, in quanto programmaticamente destinata a raggiungere
un numero indeterminato di soggetti, si caratterizza per la continuita
dell’offesa derivante dalla persistente condotta volontaria dell’agente, il
quale ben avrebbe potuto, nel caso oggetto del procedimento, rimuovere
i dati personali resi ostensibili ai frequentatori del social network”. Cosi

Cass. pen., 17 ottobre 2019, n. 42565.
(11) Cass. pen., n. 38266 del 2017.



network - & idoneo, se valutato correttamente, a segnare
il discrimen tra liceita e illiceita del trattamento del dato
personale acquisito.

Le fattispecie di trattamento illecito sono sempre state
caratterizzate da un ricorso in chiave c.d. “sanzionato-
ria” al diritto penale, in quanto imperniate essenzial-
mente sulla violazione di precetti stabiliti da altre dispo-
sizioni previste dal codice della Privacy(12), nonché dal
codice penale.

La nuova formulazione dell’art. 167, comma 1, sembra,
pertanto, aver risolto un’annosa questione: la dispo-
sizione precedente - che conteneva il riferimento alle
condotte attive di trattamento, diffusione e comuni-
cazione - non determinava un’autentica tipizzazione
dell’illecito, soprattutto a causa dell’ampiezza della pri-
ma nozione (13).

Com’é stato autorevolmente osservato, emergeva un de-
ficit di determinatezza dovuto agli ulteriori rinvii, da par-
te delle norme rinviate, ad altre disposizioni, anche se-
condarie, o a provvedimenti del Garante, questi ultimi
caratterizzati da un’ulteriore forma di eterointegrazione
normativa, ossia una sorta di rinvio di terzo livello (14),
tanto che esse sono state frequentemente additate quali
vere e proprie “norme penali in bianco”, capaci di attri-
buire rilievo penale ad un novero ampio ed indefinito
di violazioni(15).

(12) Tale aspetto ¢ stato diffusamente segnalato in dottrina con varieta
di accenti critici, v. SGUBBI, La tutela della riservatezza: profili penalistici
(legge n. 675 del 1996), in Riv. trim. dir. e proc. civ., 1998,754; VENEZIANI,
Beni giuridici protetti e tecniche di tutela penale nella nuova legge, op. cit.,
141 che parla di “panpenalizzazione diffusa e quasi indiscriminata, quale
conseguenza dell’aggiunta “posticcia” della sanzione penale ad una lunga
serie di disposizioni”; sul punto v. anche TRIPODI, La cassazione alla prova
dello spamming, tra presunzioni e torsioni, in Dir. pen. cont., 2013, 388.

(13) Infatti, I'art. 4, comma 1, lett. a) del Codice della privacy definiva il
trattamento come “qualsiasi operazione o complesso di operazioni, effet-
tuati anche senza 'ausilio di strumenti elettronici, concernenti la raccol-
ta, la registrazione, I'organizzazione, la conservazione, la consultazione,
|'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto,
['utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione,
la cancellazione a la distruzione dei dati, anche se non registrati in una
banca dati”. Per ulteriori approfondimenti, cfr. Codice della privacy e data
protection, op. cit., 2021, 671; cfr. altresi, sulla problematica ampiezza di
tale definizione, proprio perché richiamata dalla fattispecie penale e tale
da dare rilevanza anche ad episodi bagatellari, VENEzIANI, Beni giuridici
protetti e tecniche di tutela penale nella nuova legge, op. cit., 156.

(14) Scussl, La tutela della riservatezza, op. cit., 755 ss.; SEMINARA, Ap-
punti in tema di sanzioni penali nella legge sulla privacy, in Resp. Civ., 1998,
912; richiamando proprio tali considerazioni parla di “gioco dell’oca nor-
mativo” TRONCONE, Il delitto di trattamento illecito dei dati personali, Torino,
2011, 134.

(15) In questo senso, tra i tanti, cfr. TRONCONE, Il delitto di trattamento
illecito dei dati personali, op. cit., 2011130 ss.; PLANTAMURA, La tutela penale
dei dati personali, in Dir. inf. e inform., 2007, 657 ss.; VITARELLI, Tutela della
privacy, in Dir. Pen., I, Tutela della persona, a cura di Pulitano, Torino, 3°

ed., 2019, 462.
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Il d.lgs. n. 101 del 2018, invece, ha inciso proprio sul
novero delle disposizioni richiamate ai fini della defini-
zione delle condotte punibili. In particolare, nella fat-
tispecie di cui al primo comma relativa ai dati comuni
- in cui il legislatore ha definitivamente rinunciato alla
tipizzazione di qualsiasi condotta attiva (essendo scom-
parso anche il riferimento a quella di trattamento) -, &
stato soppresso il rinvio agli artt. 18,19, e 23 del Codi-
ce privacy, risultando ora richiamate esclusivamente le
violazioni delle regole di cui agli. artt. 123, 126, 130 e
le inosservanze dei provvedimenti del Garante previsti
dall’art. 129.

Come gia anticipato, si assiste, dunque, ad una parziale
abolitio criminis (16), nell’ambito della quale, in partico-
lare, risulta depenalizzato il trattamento illecito in quan-
to semplicemente effettuato senza il consenso dell’inte-
ressato (17).

Quanto alla fattispecie di cui al secondo comma dell’art.
167 - ossia quella concernente il trattamento di dati
sensibili e giudiziari - il rinvio alle disposizioni la cui
violazione costituisce reato & ora limitato a soli quattro
articoli del Codice privacy(18): tale delimitazione, con-
giuntamente all’abrogazione dell’art. 5, comma 3, del
Codice, dovrebbe contribuire ad avvalorare I'inquadra-
mento di entrambe le fattispecie come reati propri(19),
anziché, come visto in precedenza, come reati comu-
ni(20).

Non mancano, perod, pronunce di segno contrario, se-
condo cui i reati di cui all’art. 167 del Codice dovevano
essere intesi come reati propri, trattandosi di condotte
che si concretizzano in violazione di obblighi dei quali
¢ destinatario in modo specifico solo il titolare del trat-
tamento e non ogni altro soggetto che si trovi ad avere

(16) RESTA, I reati in materia di protezione dei dati personali, in Cybercrime, a
cura di Cadoppo - Canestrari - Manna - Papa, Torino, 2019, 1035.

(17) D’AGosTINO, La tutela penale dei dati personali nel riformato quadro
normativo: un primo commento al D.lgs. 10 agosto 2018, n. 101, 31.

(18) Le norme richiamate disciplinano rispettivamente i casi in cui
il trattamento ¢ ammesso (art. 2-septies), e le “misure e accorgimenti”
dettati con “provvedimenti generali” dal Garante per i trattamenti che
possono presentare rischi elevati ai sensi dell’art. 35 del Regolamento
(ossia quelli effettuati con 'utilizzo di nuove tecnologie). Per maggiori
approfondimenti v. Codice della privacy e data protection, op. cit., 1674.

(19) In questo senso, con particolare riferimento al problema della tute-
la della riservatezza dei minori sui c.d. social network, v. GRANDI, La tutela
della riservatezza del minore: profili penalistici, in Minori e privacy, a cura di
Annoni - Thiene, Napoli 2019, 111 e 119 s.

(20) Cass., 17 febbraio 2011, n. 21839, in relazione ad un’ipotesi di inde-
bita diffusione, attraverso una “chat line” pubblica, del numero di utenza
cellulare altrui. In senso adesivo rispetto a tale indirizzo, cfr. LOTIERZO,
Trattamento illecito dei dati personali: la punibilita di un reato comune nel filtro
dei meccanismi di selezione creati dal legislatore, in Cass. Pen., 2012,1487 ss.
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a che fare con i dati oggetto di trattamento, senza essere
dotato dei relativi poteri decisionali (21).

Ora, volendo calare la querelle giurisprudenziale nel caso
in esame, va detto che, aderendo al primo, maggiorita-
rio, indirizzo, & chiaro che la condotta dell'imputato
andava punita, in quanto tale, senza la necessita di ri-
venire, in capo allo stesso, alcuna particolare qualifica.
Il secondo indirizzo - seppur condivisibile, in quanto
consentirebbe quanto meno di valutare un “concorso
di responsabilita” in ragione del momento a partire dal
quale si acquista la qualifica di titolare del trattamento
- creerebbe, al fine di non lasciare impunite determi-
nate condotte, il problema di inquadrare le fattispecie
concrete poste in essere da chi non ¢ titolare nell’ambito
di altri reati comuni previsti dal codice penale, forzando
l'interpretazione delle relative norme e minando, cosi,
il principio di legalita.

Nondimeno, non si puo escludere che, nei casi in cui
il trattamento non sia effettuato dal soggetto istituzio-
nalmente o normativamente “depositario” dei dati, ma
da un soggetto privato, questi possa essere chiamato a
rispondere di trattamento illecito di dati(22).

Sul punto, la giurisprudenza di legittimita precisa che
costituiscono illecito trattamento di dati personali sia la
condotta di utilizzazione di dati che fuoriesca dalla sfe-
ra personale e domestica dell’agente - e che, in quanto
tale, non puo essere ritenuta riconducibile a “fini esclu-
sivamente personali” - sia la condotta che, pur realizza-
ta per fini esclusivamente personali, consista nella diffu-
sione dei dati, ancorché in forma non sistematica (23).
A suffragio di tale impostazione, si noti che 'art. 167
(cosi come gli artt. 167-bis, 167-ter e 168), a differenza
dell’art. 170, non reca, dopo il «chiunque», la specifica-
zione «essendovi tenuton, riferita al compimento delle
operazioni di trattamento.

Inoltre, la riforma ha inciso sulla struttura di entram-
be le fattispecie e, in particolare, sulla natura del nocu-
mento per l'interessato, ora qualificato piti chiaramente
come elemento costitutivo (in particolare, come evento)

del reato (24).

(21) Cass., 17 dicembre 2013, n. 5107, con una tesi che sembra prevalere
in dottrina, a dispetto dell'utilizzo del termine “chiunque”, cfr. VENE-
ZIANI, Beni giuridici protetti e tecniche di tutela penale nella nuova legge, op.
cit.,157 ss.; PALAMARA, Note in tema di rilevanza penale del trattamento illecito
di dati personali, in Cass. pen., 2006,1990; TRONCONE, Il delitto di trattamen-
to illecito dei dati personali, op. cit., 91 ss.

(22) Cass. pen., 17 febbraio 2011, n. 21839.
(23) Cass. pen., 19 ottobre 2016, n. 6587.

(24) A tale soluzione era pervenuta in via ermeneutica di recente la
stessa giurisprudenza con le dovute conseguenze in tema di definizione
dell’oggetto del dolo (cfr. Cass., 23 novembre 2016 n. 15221), secondo
cui, “in tema di trattamento illecito dei dati personali, il nocumento per
la persona alla quale i dati illecitamente trattati si riferiscono, previsto
dall’art. 167 del d.lgs. 30 giugno 2003, n. 196, costituisce - per la sua
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Ciononostante, appare permanere una certa ambiguita,
dal momento che il danno viene indicato quale finalita
che deve essere perseguita dall’agente, cosicché o si con-
clude che i due termini abbiano un diverso significato
oppure l'oggetto del dolo specifico finisce per sovrap-
porsi in parte a quello del dolo generico.

In questa seconda prospettiva, sembrano quindi deline-
arsi due fattispecie alternative tra loro: una, caratterizza-
ta dallo scopo di profitto e dal dolo generico di nocu-
mento - si deve ritenere, quindi, anche nella forma del
dolo eventuale - ed un’altra, in cui la finalita dell’agen-
te, coincidendo con I'oggetto del dolo generico, di fatto
lo qualifica come intenzionale (25).

Come anticipato, la riforma del 2018, oltre alla sostitu-
zione dell’art. 167, ha introdotto fattispecie incrimina-
trici del tutto nuove.

Lart. 167-bis punisce - da 1 a 6 anni - il reato di comu-
nicazione e diffusione illecita di dati personali, ossia,
sostanzialmente, la condotta di diffusione di dati “su
larga scala” (26).

Tale parametro & perd un concetto dai confini poco
chiari, se non addirittura vaghi, e cio nonostante il
considerando n. 91 del GDPR precisi solamente cosa
vada ricompreso in tale nozione, e cioé “una notevole
quantita di dati personali a livello regionale, nazionale o
sovranazionale, che potrebbero incidere su un vasto nu-
mero di interessati e che potenzialmente presentano un
rischio elevato”. Definizione, quindi, che va poco oltre
la mera enunciazione di principio.

11 reato, tuttavia, si configura solo se la diffusione o la
comunicazione dei dati avvenga in violazione di specifi-
che e limitate disposizioni normative, per lo pit applica-
bili a soggetti che trattano dati professionalmente o per
obbligo di legge, cosa che sembrerebbe limitare I'appli-
cabilita della norma(27). Anche la nozione di archivio
non viene peraltro ben tracciata, ancorché per “archi-
vio” si debba intendere qualsiasi insieme strutturato di
dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centra-
lizzato, decentralizzato o ripartito in modo funzionale

omogeneita rispetto all'interesse leso, e la sua diretta derivazione causale
dalla condotta tipica - un elemento costitutivo del reato e non una con-
dizione oggettiva di punibility; ne consegue che esso deve essere previsto
e voluto o comunque accettato dall’agente come conseguenza della pro-
pria azione, indipendentemente dal fatto che costituisca o si identifichi
con il fine dell’azione stessa”.

(25) Codice della privacy e data protection, op. cit., 1675.

(26) Concetto normativamente previsto dall’art. 37 del Regolamento
UE con una sua specificazione nelle linee guida elaborate dal WP29 (oggi
European Data Protection Board) sul Data Protection Officer (DPO) ed
elemento costitutivo della fattispecie.

(27) Cosi Sacco, I reati in materia di protezione dei dati, op. cit., 237-2417.



o geografico, come si rinviene nelle definizioni di cui
all'art. 4 del Regolamento n. 679 del 2016.

Larchivio cosi inteso pare, peraltro, dare principale ri-
lievo all’aspetto patrimonialistico della tutela, finendo
per depotenziare (28), in qualche modo, la tutela perso-
nalistica del diritto alla riservatezza.

Il secondo comma prevede che il reato - punito sempre
con la reclusione da 1 a 6 anni - si configura anche
nell’ipotesi in cui la condotta di cui al comma 1 venga
a realizzarsi senza consenso, in modo da reprimere tutti
quei comportamenti che, per vastita di dimensioni, non
si esaurirebbero nella mera violazione delle norme sul
trattamento. Come previsto per il reato di cui all’arti-
colo 167, inoltre, se per lo stesso fatto ¢ applicata an-
che una sanzione amministrativa, la pena ¢ diminuita.
E possibile, infine, la previsione del delitto nella forma
tentata nel caso in cui I’'evento non si verifichi o 'azione
non venga completata.

Da questo breve excursus, le modifiche introdotte posso-
no essere accolte positivamente almeno nella misura in
cui la maggiore centralita attribuita al nocumento per
l'interessato risulta coerente con una logica di tutela
personalistica, nonostante le diverse criticita segnalate.
Inoltre, la limitazione dei rinvii ad altre disposizioni at-
tenua in qualche modo i problemi di indeterminatezza
delle fattispecie in parola(29) nonché la necessita di
ricorrere ad altre fattispecie incriminatrici previste dal
codice penale al fine di inquadrare astrattamente la
condotta concreta posta in essere dal soggetto attivo del
reato.

2. L'induzione in errore nel reato di
sostituzione di persona e l'utilizzo di mezzi
fraudolenti nel nuovo art. 167-ter

Altra ipotesi di reato introdotta nel 2018 - e di specifico
interesse - ¢ contenuta nell’art. 167-ter, rubricato “ac-
quisizione fraudolenta di dati personali” oggetto di trat-
tamento su larga scala, la quale punisce, fino a 4 anni,
chiunque acquisisca, con mezzi fraudolenti e al fine di
trarne profitto o di arrecare danno ad altri, un archivio
automatizzato o una sua parte sostanziale, che contenga
dati personali oggetto di trattamento su larga scala.
Anche in questo caso, la condotta viene punita in forza
di tale previsione normativa, solo laddove la stessa non
costituisca piu grave reato.

(28) Cfr., ancora, SAccO, I reati in materia di protezione dei dati, op. cit.,
237-2417, secondo cui indeterminato ¢ anche il concetto di “parte sostan-
ziale” riferibile all’archivio. Non ¢ infatti chiaro se debba darsi maggior
peso all'aspetto qualitativo, quantitativo o ad entrambi. E I'indetermi-
natezza di tutta una serie di elementi fondanti della fattispecie non puo
che portare su un terreno molto pericoloso in termini di violazione del
principio di tassativita in campo penale.

(29) Codice della privacy e data protection, op. cit., 1675.
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Esistono dubbi applicativi circa la sussumibilitd nella
norma della condotta di “autoproduzione”, che si con-
cretizza nel caso in cui il soggetto agente acquisisce sol-
tanto un numero rilevante, ma non totalitario o sostan-
ziale, di dati personali in violazione della normativa sul
trattamento degli stessi, per poi raccoglierli e organizzar-
li in proprio in un luogo, fisico o meno, definibile quale
archivio. Difatti, I'interpretazione letterale della norma
porterebbe ad escludere, per questi casi, 'applicazione
del dettato normativo in esame, causando pero un inne-
gabile vulnus applicativo circa una fattispecie che, nella
sostanza, risulterebbe essere anche maggiormente grave
rispetto a quella tipizzata.

La necessaria sussistenza dell’elemento della fraudolen-
za per I'acquisizione si ritiene integrato, a prescindere
dalla forma di inganno utilizzata, purché, appunto, ef-
fettivamente idonea al raggiro: nel caso in esame, I'ele-
mento dell’””’inganno” - rectius, “induzione in errore” - &
stato utilizzato dal Tribunale alla base della condanna
dell’imputato anche per il reato di sostituzione di perso-
na ai sensi dell’art. 494 c.p.

Invero, al fine di realizzare il disegno criminoso, I'im-
putato aveva richiesto i certificati anagrafici dei soggetti
terzi coinvolti, a fini di successiva cessione a titolo one-
roso, creando ed utilizzando la casella di posta elettroni-
ca nonché i dati personali dell’avv. A. B., cosi sostituen-
dosi illegittimamente alla persona realmente esistente,
inducendo in errore gli impiegati degli uffici comunali
destinatari delle richieste, i quali rilasciavano telemati-
camente i certificati anagrafici oggetto di richiesta.

E evidente che nella nozione di “mezzo fraudolento” di
cui all’art. 167-ter rientrerebbe anche la condotta volta
a “sostituire la propria all’altrui persona [...] inducendo
taluno in errore”: pertanto, se la condotta posta in esse-
re dall'imputato si fosse verificata dopo I'introduzione
della nuova fattispecie incriminatrice in esame, la nuova
normativa avrebbe, con ogni probabilita, neutralizzato
la criticitd di dover rinviare ad un’altra fattispecie pre-
vista dal codice penale - posto che, in termini di tratta-
mento sanzionatorio, I'art. 167-ter puo essere considera-
to reato piu grave - valorizzando la pretesa di organicita
e completezza della disciplina dettata in materia di trat-
tamento dei dati personali.

Rispetto a quanto appena affermato, si potrebbe certo
contestare che, stante la diversita di beni giuridici tute-
lati, il reato di sostituzione di persona possa ritenersi as-
sorbito da un altro reato sempre contro la fede pubblica
quando si tratti di una unicita di azione (o di omissio-
ne) riconducibile contemporaneamente alla previsione
dell’art. 494 c.p. e di altra norma posta a tutela della
fede pubblica (30), concludendo, quindi, per un concor-

(30) Cass. pen., 2 maggio 1984, n. 6089.
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so materiale di reati quando ci si trovi in presenza di
una pluralita di fatti e quindi di azioni diverse e sepa-
rate (31). Tuttavia, proprio con riferimento al bene giu-
ridico tutelato, si ravvisano contrasti in giurisprudenza,
dal momento che, secondo I'indirizzo piti recente (32), il
delitto di sostituzione di persona ha natura plurioffensi-
va, essendo preordinato non solo alla tutela di interessi
pubblici, ma anche di quella del soggetto privato nella
cui sfera giuridica 'atto sia destinato ad incidere con-
cretamente, con la conseguenza che quest’ultimo riveste
la qualita di persona offesa dal reato e, in quanto tale,
¢ legittimato a proporre opposizione alla richiesta di ar-
chiviazione.

Di contrario avviso, invece, ¢ altro indirizzo giurispru-
denziale (33) secondo cui il bene giuridico tutelato & la
fede pubblica ma “anche se lo si volesse considerare plu-
rioffensivo, il privato offeso dovrebbe essere identificato
nella persona le cui generalita sono state abusivamente
spese e non la persona nei confronti della quale la falsa
identita viene declinata”.

Quanto, invece, al bene giuridico tutelato dalla norma-
tiva, la protezione dei dati personali ¢ funzionale alla
tutela dei “dati privati”, ma non si esaurisce in essa,
estendendosi «a ogni dato riferito o riferibile a una
persona identificata o identificabile, quale che ne sia
il contenuto o I'oggetto (34)», sebbene, infatti, a livello
nazionale, la raccolta delle norme abbia preso il nome
di “codice della privacy” e, di conseguenza, I’Autorita ga-
rante del corretto trattamento dei dati personali si sia
autodefinita “Garante della privacy”, suggerendo che
tutela della privacy e protezione dei dati personali siano
concetti sovrapponibili. In altri termini, mentre la pri-
vacy, attenendo alla tutela delle informazioni private, ha
una portata prettamente individualistica, il diritto alla
protezione dei dati personali, riflettendo I'interesse alla
correttezza e liceita del trattamento dei dati e finendo
quindi per attingere le garanzie di trasparenza e legalita
quali presupposti del funzionamento del sistema demo-
cratico (35), presenta la duplice natura di diritto fonda-
mentale dell'individuo e interesse della collettivita (36).

(31) Cfr. Cass. pen., 18 marzo 2010, n. 17767.
(32) Cass. pen., 27 marzo 2009, n. 21574.

(33) Cass. pen., 27 settembre 2007, n. 40748. Da queste premesse, nella
specie, la Corte ha ritenuto che tale ultima persona non aveva titolo né
per richiedere I'avviso ex art. 408, comma 2, c.p.p. né per proporre oppo-
sizione alla richiesta di archiviazione.

(34) PizzeTT1, Privacy e il diritto europeo alla protezione dei dati personali:
dalla Direttiva 95/46 al nuovo Regolamento, Torino, 2016, 45.

(35) RopoTA, Tecnologie e diritti, Bologna, 1995, 19 ss., 101 ss.

(36) v. C. giust., 6.10.2015, C-362/14, Maximillian Schrems c. Data Pro-
tection Commissioner.
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Nel caso in esame, anche se non si conoscono le moti-
vazioni circa la non costituzione di parte civile del legale
coinvolto - o dei dipendenti comunali tratti in inganno
-, appare evidente che la contestazione della fattispecie
in esame all'imputato non sia stata fatta per ampliare il
ventaglio delle persone offese rispetto alle tante donne
coinvolte, quanto per colmare, normativamente, ogni
lacuna della condotta lasciata senza tipizzazione dal co-
dice privacy.

Inoltre, il medesimo ragionamento induce a pensare
che l'autorita giudiziaria abbia preferito contestare il re-
ato meno grave di cui all’art. 494 c.p. - e non gia il reato
piu grave di cui all’art. 495 c.p. recante “falsa attestazio-
ne o dichiarazione a un pubblico ufficiale sulla identita
o su qualita personali proprie o di altri” - nonostante,
per giurisprudenza consolidata, sia stato affermato il
principio secondo cui, “in tema di reati contro la pub-
blica fede, poiché il delitto di sostituzione di persona ex
art. 494 c.p. ha carattere sussidiario, allorquando l'in-
duzione in errore, al fine di vantaggio o di danno, &
commessa mediante |'attribuzione di un falso nome in
una dichiarazione resa ad un pubblico ufficiale in un
atto pubblico (37), ovvero all’autorita giudiziaria, & con-
figurabile soltanto il piu grave reato di cui all’art. 495
c.p. restando assorbito quello sussidiario di sostituzio-
ne di persona” (38) e nonostante, nel caso di specie, la
condotta illecita sia stata rivolta a dipendenti comunali,
in particolare dipendenti dell’ufficio anagrafe, che, in
quanto titolari di poteri certificativi, vanno qualificati
quali pubblici ufficiali e non gia incaricati di pubblico
servizio: nel caso in esame, ¢ evidente come la condotta
contestata all'imputato non sia stata considerata quale
reato a sé stante, bensi come strumento - ergo “mezzo
fraudolento” - per porre in essere la condotta di cui al
capo A).

Difatti, ¢ pacifico che integra il reato di sostituzione di
persona la condotta di colui che crei ed utilizzi un ac-
count e una casella di posta elettronica ovvero si iscri-
va ad un sito ecommerce servendosi dei dati anagrafici
di un diverso soggetto inconsapevole, con il fine di far
ricadere su quest’ultimo gli effetti pregiudizievoli della
condotta illecita(39): nella presente vicenda, gli effetti
pregiudizievoli si sono infatti riversati sulle persone of-
fese e non, almeno direttamente, sull’avvocato coinvolto
il cui nome veniva “speso” quale mero strumento per

(37) Di recente la Suprema Corte ha chiarito che “anche la semplice
esibizione del documento d’identita di altra persona ad un pubblico
ufficiale integra il reato di falsa attestazione/dichiarazione sull’identita
personale. Cfr., tra le altre, Cass. pen., 26 settembre 2019, n. 44111.

(38) Cfr. Cass. pen., 15 giugno 2016, n. 45527.

(39) Nel caso di specie, I'inadempimento di obbligazioni conseguenti
all’avvenuto acquisto di beni mediante la partecipazione ad aste in rete o
altri strumenti contrattuali. Cfr. Cass. pen., 22 giugno, 2018, n. 42572.



facilitare il rilascio dei certificati. Invero, I'escamotage
sortiva immediatamente i suoi effetti, dal momento che
i dipendenti comunali - confidando nella legittimazio-
ne del soggetto ad avanzare la richiesta - rilasciavano
immediatamente i certificati illecitamente richiesti.

A questo punto, & doverosa una breve riflessione: ¢ noto
che il problema del contemperamento fra diritto di ac-
cesso agli atti amministrativi e tutela della privacy dei
soggetti interessati sia una delle tematiche che maggior-
mente ha interessato la dottrina e la giurisprudenza nel
corso degli ultimi anni.

In particolare, gli atti anagrafici costituiscono probabil-
mente una delle categorie di atti maggiormente richiesti
da privati ed enti pubblici, in ragione dei plurimi usi
derivanti dalla conoscenza dei medesimi.

Il regolamento anagrafico della popolazione residente,
approvato con d.P.R. 30 maggio 1989, n. 223, definisce
all’art.1 I'anagrafe della popolazione residente come la
“raccolta sistematica dell'insieme delle posizioni relati-
ve alle singole persone, alle famiglie ed alle conviven-
ze che hanno fissato nel comune la residenza, nonché
delle posizioni relative alle persone senza fissa dimora
che hanno stabilito nel comune il proprio domicilio”;
conseguentemente il comma 2 precisa che “I'anagrafe ¢
costituita da schede individuali, di famiglia e di convi-
venza”, il cui contenuto informativo & particolarmente
rilevante, rientrandovi, tra I'altro, dati attinenti alla pro-
fessione, al titolo di studio o all'insieme delle persone
conviventi in un determinato nucleo.

Con riferimento al regime di conoscibilita degli atti so-
pra menzionati, lo stesso d.P.R. prevede, ex art. 33, una
disciplina speciale, circoscrivendo i dati comunicabili e
i destinatari dei medesimi, infatti, sono rilasciabili “a
chiunque ne faccia richiesta”, i soli certificati concer-
nenti la residenza e lo stato di famiglia; 'accesso ad altre
informazioni richiede invece una preliminare valuta-
zione circa la sussistenza di “gravi o particolari esigen-
ze di pubblico interesse” che rendano inopportuna la
comunicazione, ad eccezione delle informazioni relative
alla “professione, arte o mestiere, la condizione non pro-
fessionale, il titolo di studio e le altre notizie il cui in-
serimento nelle schede individuali sia stato autorizzato
ai sensi dell’art. 20, comma 2”, alle quali non possono
invece avere accesso i terzi (40).

Le disposizioni in materia anagrafica, seppur anterio-
ri, costituivano una sorta di specificazione dei principi

gia sanciti dalla L. n. 675 del 1996 ed oggi rafforzati nel

(40) La comunicazione puo avere ad oggetto, oltre che i certificati, anche
¢li elenchi, ma solo nei confronti delle Amministrazioni pubbliche “che
ne facciano motivata richiesta, per esclusivo uso di pubblica utilita”; nei
confronti di altri soggetti si ammette solo la comunicazione di “dati ana-
grafici, resi anonimi ed aggregati”, e soltanto per finalita statistiche e di
ricerca, ex art. 35.
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dlgs. n. 196 del 2003: il legislatore aveva tenuto in debi-
to conto 'esigenza di un bilanciamento tra contrappo-
sti interessi, consistenti nel garantire, da una parte, la
conoscibilitd di determinati dati personali e, dall’altra,
nel tutelare il rispetto della dignita e della riservatezza
dell’interessato, prevedendo non gia una libera consul-
tabilita degli atti anagrafici, bensi la possibilita di otte-
nere singole certificazioni di (alcune) iscrizioni previa
domanda da parte di un soggetto identificato.

Sul punto, il Garante per la Protezione dei Dati Persona-
li, gia nel 2005, ovvero dopo aver concluso un procedi-
mento ispettivo relativo al trattamento dei dati anagra-
fici presenti in una banca dati di un comune italiano,
aveva prescritto all’ente di osservare determinate dispo-
sizioni e adempimenti per assicurare il rispetto del Co-
dice della privacy pronunciando il provvedimento datato
6 ottobre 2005.

In particolare, I’Autorita aveva verificato che in un data
base anagrafico erano contenute numerose informazio-
ni sanitarie, elettorali, militari e cid consentiva un uti-
lizzo improprio dei dati nonché la consultazione degli
stessi da parte di personale non autorizzato. Motivo per
cui il Garante prescriveva all’ente, ai sensi dell’art 154,
comma 1 lettera ¢) del Codice Privacy, di verificare pitt
attentamente la qualifica soggettiva dei richiedenti e la
motivazione di pubblica utilita da essi perseguita; di por-
re maggiore attenzione a presupposti, limiti e modalita
previste dalla disciplina che riguarda singoli atti e docu-
menti; di individuare soluzioni piu idonee per consen-
tire il tracciamento di operazioni di richiesta e di comu-
nicazione di dati presso postazioni di lavoro individuate
e da parte di utenti parimenti identificati, monitorando
utilizzi impropri e prevenendo accessi multipli realizzati
utilizzando una stessa chiave di accesso presso piu po-
stazioni di lavoro; di escludere soggetti privati esterni
dalla facolta di consultare direttamente i dati, di acqui-
sirne elenchi su richiesta e di abilitare all’accesso altri
soggetti. Nel caso in cui tali soggetti privati comprovino
la qualita di effettivi responsabili del trattamento per
conto di soggetti pubblici, il rilascio anche informatico
di elenchi dovra essere regolato in primo luogo con il
soggetto pubblico, verificando anche I'effettivo rispetto
delle modalita richiamate a proposito del rapporto tra
titolare e responsabile del trattamento; infine, di rivede-
re |'attuale configurazione della gestione in outsourcing
del servizio anagrafico, attualmente affidata ad associa-
zioni temporanee di imprese di ampie dimensioni, con
la generica previsione che si sarebbero dovute adegua-
re al Codice le prassi seguite per la specificazione dei
compiti, per impartire istruzioni riguardo al trattamento
dei dati e per la vigilanza anche tramite verifiche perio-
diche, coordinata con mezzi e soluzioni adeguate alla
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delicatezza e alla complessita delle questioni trattate e
dei flussi di dati(41).

LAutorita ha infine precisato la necessita di escludere
che, nel fornire ad amministrazioni pubbliche elenchi
di dati anagrafici per motivi di pubblica utilitd - anche
telematicamente o attuando, mediante convenzioni,
flussi di dati verso altri soggetti pubblici (art. 2, comma
5, legge n. 127 del 1997) - si permetta di consultare
direttamente i dati dell’anagrafe della popolazione, ri-
portati sia nelle schede anagrafiche informatiche, sia in
eventuali elenchi duplicati in data-base di “lavoro”.

Tali “raccomandazioni” risultano essere ancora pil at-
tuali, nella misura in cui sembrano anticipare quel sen-
so di “responsabilitd” inteso quale criterio guida dell’at-
tuale Regolamento europeo; invero, il salto di qualita
del GDPR ¢ consistito proprio nel richiedere a ciascun
detentore di dati personali un grado di diligenza e re-
sponsabilita piu elevato quando, a qualsiasi titolo, ci si
trovi a trattare dati personali.

Sulla base del principio dell’accountability di cui all’art.
5, comma 2, il Regolamento dispone, infatti, che il ti-
tolare del trattamento adotti politiche ed attui misure
adeguate a garantire ed essere in grado di dimostrare che
il trattamento dei dati personali & conforme allo stesso
Regolamento: il termine anglosassone - e, in ambito
pubblicistico, il concetto di accountability & strettamen-
te collegato a quello di trasparenza - anche se tradotto
con il termine “responsabilita”, fa riferimento piu ad
un principio di “rendicontazione”, ossia alla necessita
in capo al titolare del trattamento di introdurre mecca-
nismi di responsabilizzazione interna mediante I’elabo-
razione di un idoneo sistema documentale di gestione
della privacy, anche attraverso I'elaborazione di specifici
modelli organizzativi analoghi a quelli utilizzati nell’ap-
plicazione della disciplina del dlgs. 8 giugno 2001, n.
231.

Il nuovo Regolamento, quindi, aggrava la responsabilita
del titolare del trattamento in ragione dell'incessante
progresso tecnologico: in base alla normativa europea,
pertanto, il titolare risponde anche soltanto per non
avere adottato tutte le misure idonee di sicurezza e per
non averle efficacemente documentate, lasciando poco
spazio ad ipotesi di “scusabile negligenza”.

(41) Poiché le disposizioni indicate nel sopra citato provvedimento
possono rivestire carattere generale, I'’Autority ha disposto la pubblica-
zione dello stesso sulla Gazzetta Ufficiale (G.U. n.248 del 24/10/05).
Nel provvedimento il Garante dopo aver richiamato alcune disposizioni
che riguardano I'ordinamento anagrafico: artt. 1, 33, 34 e 37 d.P.R. 30,
maggio 1989, n. 223, art. 33, commi 1 e 2, del d.P.R. n. 223/1989art. 34,
commi 1 e 2, d.P.R. n. 223/1989, art. 2, comma 5, l. 15 maggio 1997, n.
127, art. 43 d.P.R. 28 dicembre 2000, n. 445, ha precisato che il Codice
della Privacy non ha inciso sulla portata delle predette disposizioni, ma
ha ribadito la necessita del rispetto di quelle vigenti che regolano la cono-
scibilita, la pubblicita, la modalita, la finalita e la consultazione dei dati.
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3. Il rapporto tra il reato di diffamazione
aggravata e il trattamento illecito di dati
personali

All'imputato & stato contestato, altresi, il reato di diffa-
mazione aggravata di cui all’art. 595, commi 1 e 3, c.p.
Com’¢ noto, nel delitto di diffamazione il bene giuri-
dico tutelato & costituito dalla reputazione dell’'uomo,
dalla stima diffusa nell’ambiente sociale, dalla opinione
che gli altri hanno del suo onore e decoro (42).

Appare, dunque, condivisibile quanto affermato di re-
cente dalla corte di legittimita secondo cui “& configu-
rabile il concorso tra il delitto di trattamento illecito di
dati personali e quello di diffamazione, poiché la clau-
sola di riserva di cui all’art. 167, comma 1, d.Igs. n. 196
del 2003, (“salvo che il fatto costituisca pit1 grave rea-
to”) presuppone l'identita dei beni giuridici tutelati dai
diversi reati, identita che non ricorre nel caso di specie,
poiché il delitto di diffamazione tutela la reputazione,
attinente all’aspetto esteriore della tutela dell’individuo
e al suo diritto di godere di un certo riconoscimento so-
ciale, mentre il delitto di trattamento illecito di dati per-
sonali & posto a tutela della riservatezza che ha riguardo
all’aspetto interiore dell'individuo e al suo diritto a pre-
servare la propria sfera personale da ingerenze indebite
e ricorrendo, altresi tra le due fattispecie, un rapporto
di eterogeneita strutturale, sotto il profilo dell’ oggetto
materiale (che, nel delitto di cui all’art. 167 d.lgs. n. 196
del 2003, puo essere costituito dai soli dati sensibili) e
del dolo (configurato nel solo delitto di trattamento ille-
cito come dolo specifico orientato al profitto dell’agente
e al danno del soggetto passivo) che esclude la configu-
razione di un rapporto di specialita ai sensi dell’art. 15

cp.(43).

(42) T concetti di onore in senso soggettivo e di reputazione sono spesso
accompagnati da ulteriori nozioni quali quelli di fama, decoro, credito.
La fama attiene ad un pregiudizio positivo consolidato nello spazio e
nel tempo. Il decoro, spesso usato come sinonimo dell’onore in senso
soggettivo, indica la realta fenomenica del proprio senso dell'onore de-
ducibile da realta corrispondenti. Il decoro professionale, ad esempio,
puo condizionare la misura del compenso. 1l credito rappresenta la fama
nei rapporti economici. Il contenuto dell’onore in senso soggettivo, poi-
ché attiene al foro interno, ¢ insondabile dal diritto, essendo diverso in
ciascun individuo, perché ¢ un fenomeno di auto percezione. E tutelato
con il ricorso alle nozioni della pari dignita sociale, dell’esistenza libera
e dignitosa e della dignitd umana. I concetti di onore e reputazione non
vanno tuttavia confusi con il contenuto del diritto all'identita personale.
Mentre I'onore e la reputazione implicano giudizi critici e valutativi di
segno positivo o negativo, il concetto di identita personale & neutro ri-
spetto ai giudizi e presiede alla corretta e veritiera rappresentazione della
proiezione sociale della personalita. Ne consegue che un giudizio di di-
svalore puo offendere I'onore e la reputazione ma non & detto che debba
necessariamente ledere anche I'identita personale e, viceversa, un assun-
to gnoseologico falso, che non comporti disvalore, puo ledere il diritto
all'identita personale senza offendere necessariamente anche I'onore in
senso soggettivo e la reputazione. Cfr. Stalking, atti persecutori, cyberullismo
e tutela dell’'oblio, a cura di Cassano, Milano, 2017.

(43) Cass. pen., 2 maggio 2019, n. 30455.



A tale indirizzo sembra aver aderito anche il Tribunale
di Lecco nel determinare il trattamento sanzionatorio
dell'imputato: invero, nel caso in esame, il reato di dif-
famazione viene in rilievo nei termini di “nocumento”
quale conseguenza della violazione dell’art. 167, comma
2, dlgs. n. 196 del 2003, poiché I'imputato poneva in
essere le condizioni affinché le donne coinvolte riceves-
sero numerose richieste di contatto da parte di uomini
interessati alla qualita di “single” delle stesse, creando
accostamenti allusivi e tali da indurre a ritenere trattarsi
di donne - talune minorenni - disponibili sotto il pro-
filo sentimentale/sessuale, costringendole a subire una
visibilita non ricercata.

E noto che il concetto di “offesa” richiamato dall’art.
595 c.p., in particolare, si estende fino a ricomprendere
al suo interno qualsivoglia espressione infamante o vol-
gare, considerata tale non solo in relazione al suo con-
tenuto intrinseco, ma anche in ragione del contesto nel
quale essa viene pronunciata, nonché alla coscienza so-
ciale. A tale ultimo riguardo, d’altronde, appare pacifico
che “integra la lesione della reputazione altrui non solo
I'attribuzione di un fatto illecito, perché posto in essere
contro il divieto imposto da norme giuridiche, assistite
o meno da sanzione, ma anche la divulgazione di com-
portamenti che, alla luce dei canoni etici condivisi dalla
generalitd dei consociati, siano suscettibili di incontrare
la riprovazione della communis opinio” (44). Dal punto di
vista oggettivo, pur se generalmente questo delitto viene
realizzato attraverso un linguaggio denigratorio e lesivo
dell’onore della persona offesa, risulta possibile integra-
re il fatto tipico anche mediante la semplice divulgazio-
ne di una notizia falsa. Secondo un consolidato indiriz-
zo giurisprudenziale, infatti, “'intento diffamatorio puo
essere raggiunto anche con mezzi indiretti e mediante
subdole allusioni e pure in questa forma deve essere pe-
nalmente represso” (45).

Evidente, nel caso di specie, il rapporto “causa-effetto”
tra le norme dettate in materia di protezione dei dati
personali e il reato di diffamazione: tale relazione, dun-
que, non si traduce in termini di assorbimento - non
essendo di fronte ad un concorso apparente di norme;
ed infatti, nel determinare la pena da infliggere all’'im-
putato, il Tribunale di Lecco optava per il regime del
cumulo giuridico, richiamando I'orientamento piu vol-
te espresso dalla Corte di legittimita, secondo cui i reati
di trattamento illecito dei dati e il reato di diffamazio-
ne configurano una ipotesi di concorso formale etero-
geneo, trattandosi di reati che tutelano beni giuridici

(44) Cfr. ex multis, Cass. pen., 23 settembre 2008, n. 40359.

(45) V. in proposito Cass. pen.,17 aprile 1991, n. 4384; Cass.,13 gennaio
2009, n. 482; Cass. pen., 16 giugno 2011, n. 37383; Cass. pen., 12 dicem-
bre 2013, n. 13350.
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diversi, essendo il reato di trattamento illecito dei dati
posto a salvaguardia della riservatezza (mentre quello di
diffamazione a tutela della reputazione della persona),
non essendoci coincidenza sotto il profilo strutturale tra
le due norme.

Inoltre, la clausola di riserva “salvo che il fatto non co-
stituisca piu grave reato” presuppone, perché operi in
concreto il meccanismo dell’assorbimento, che il reato
piu grave sia posto a tutela del medesimo bene-interesse
tutelato dal reato meno grave che deve essere assorbito.
Tale orientamento, calato nel caso che ci occupa, sem-
bra condividere, altresi, I'indirizzo secondo cui il “no-
cumento” richiamato nel reato di cui all’art. 167 debba
essere inteso quale condizione obiettiva di punibilita
(intrinseca) (46).

Invero, il nocumento, nella prima versione della fat-
tispecie, prevista dall’art. 35 della 1. n. 675 del 1996,
costituiva circostanza aggravante. Al fine di superare le
frizioni con il principio di offensivita cui la fattispecie
si esponeva, in quanto reato di pericolo astratto (se non
presunto), nella versione successiva in entrambi i com-
mi era stata aggiunta la locuzione «se dal fatto deriva
nocumento».

Il nocumento, cosi tipizzato, ¢ divenuto oggetto di diver-
se interpretazioni: ora condizione obiettiva di punibili-
ta(47), ora elemento costitutivo del reato (48).

Senza trascurare la circostanza che i fatti in commen-
to si sono verificati ante riforma Codice privacy, questa

(46) Le condizioni obiettive di punibilita c.d. intrinseche o improprie (a
differenza di quelle estrinseche o proprie), sono coincidenti con fattori
afferenti a un interesse analogo a quello tutelato e in quanto tali partecipi
dell’offensivita del reato. Posto che il principio di colpevolezza ex art. 27
Cost impone la riferibilita soggettiva al reo di tutti gli elementi piu signi-
ficativi della fattispecie, la dottrina dominante avverte la necessita di in-
terpretarli alla stregua di elementi costitutivi, riconoscendo la sussistenza
del reato solo ove gli stessi risultino riferibili a dolo o colpa dell’agente.
Cfr., ZANOTTI, Punibilita (condizioni obiettive di) in Dig. Disc. Pen., Torino,
1995, X, 535 ss.; MORMANDO, L'evoluzione storico-dommatica delle condizioni
obiettive di punibilita, in Riv. it. dir. e proc. Pen., 1996, 610 ss.; VANNINI,
Manuale di diritto penale, Milano, 1948, 68 ss.

(47) Cass. pen., 16 luglio 2013, n. 7504; in dottrina: v. MANNA, Il qua-
dro sanzionatorio penale e amministrativo del codice sul trattamento dei dati
personali, in Dir. inf. e inform., 2003, 748. Sulla base della normativa pre-
cedente, il nocumento ¢ stato, invece, inquadrato come “condizione di
punibilita (intrinseca)” con la conseguente necessita di un’imputazione
soggettiva, se non dolosa almeno a titolo di colpa: sul punto cfr. MANNA,
Il quadro sanzionatorio penale e amministrativo del codice sul trattamento dei
dati personali, cit., 748 ss.; LOTIERZO, Del nocumento nell’illecito trattamento
dei dati personali ovvero dell’esigenza di ascendere alle origini di una incrimina-
zione, in Cass. pen., 2013,1589 ss.; ANTONINI, Il trattamento illecito di dati
personali nel codice della privacy: i nuovi confini della tutela penale, Dir. pen.
e proc., 2005, 340 ss.; cfr. altresi il Garante per la protezione dei dati
personali, provvedimento n. 99 del 22 febbraio del 2018 recante “Parere
sullo schema di decreto legislativo recante Attuazione della direttiva (UE)
2016/680 del Parlamento europeo e del Consiglio”.

(48) Cass. pen., 23 novembre 2016, n. 15221; Cass. pen., 5 febbraio
2015, n. 40103.
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seconda opzione ermeneutica sembra essere stata accol-
ta dal legislatore delegato che, trasformando l'ipotesi
criminosa da reato di condotta in reato di evento, pur
conservando il dolo specifico di profitto o di danno,
ha stabilito, nell'ultima formulazione della norma, che,
ai fini dell'integrazione del delitto, la condotta debba
arrecare nocumento al soggetto cui i dati si riferiscono.
Tale modifica, come gia chiarito in precedenza, ¢ stata
apprezzata in dottrina in quanto «la maggiore centralita
attribuita al nocumento per l'interessato risulta coeren-
te con una logica di tutela personalistica (49)».
Contrariamente a quanto prospettato nel corso dei lavo-
ri preparatori, & stato conservato il dolo specifico alter-
nativo di profitto e di danno. Eliminando il dolo specifi-
co di danno, in ragione della previsione del nocumento
quale evento di fattispecie, sarebbero infatti rimaste
escluse dall’ambito applicativo della norma le condot-
te di illecita diffusione di dati per finalita di carattere
non economico (50). Cosi formulata, la fattispecie si
presta a due possibili interpretazioni. La prima consi-
ste nell’attribuire alla nozione di “danno” e a quella di
“nocumento” lo stesso significato, con la conseguenza
(paradossale) che, qualora I'agente persegua la finalita
di danno, coincidendo I'oggetto del dolo specifico (il
danno) con l'evento (il nocumento), quest’ultimo do-
vrebbe essere coperto da dolo intenzionale, mentre nei
casi in cui si agisca col fine di profitto il dolo generico di
nocumento potrebbe atteggiarsi anche nella forma del
dolo eventuale. La seconda consiste invece nell’attribu-
ire alla nozione di “nocumento” un significato diverso,
piu ampio, di quello, gia tendenzialmente lato, attribu-
ito alla nozione di “danno”. In tal caso, ferma restando
la finalita (dolo intenzionale) solo perseguita e non ne-
cessariamente conseguita di procurarsi un profitto o di
arrecare un danno, ossia un qualsiasi pregiudizio purché
giuridicamente rilevante (51) al soggetto passivo, I’agen-
te rispondera di illecito trattamento di dati personali
solo se ha prodotto allo stesso, con dolo (anche even-
tuale) un nocumento, ossia una conseguenza negativa
qualsiasi, ivi comprese eventuali ripercussioni sgradevoli
o disonorevoli (52).

E cio risulta condivisibile in un’ottica di extrema ratio
delle sanzioni penali; tuttavia, non va dimenticato che
il bene giuridico tutelato dalla norma, nonostante sia
stato tradizionalmente identificato nel diritto alla prote-

(49) MANES - Mazzacuva, GDPR e nuove disposizioni penale del Codice della
privacy, in Dir. pen. e proc., 2019, 2, 173.

(50) D’AGOSTINO, La tutela penale dei dati personali nel riformato quadro
normativo: un primo commento al D.lgs. 10 agosto 2018, n. 101, op. cit., 34 s.

(51) Cass. pen., 13 marzo 2019, n. 20013.

(52) Cass. pen., 7 febbraio 2017, n. 29549. Sul punto v. MANES - Mazza-
CcUVA, GDPR e nuove disposizioni penale del Codice della privacy, op. cit., 173.
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zione dei dati personali, va inteso anche come interesse
della collettivita. Si & infatti osservato che, se oggetto di
tutela fosse esclusivamente la privacy o riservatezza, bene
giuridico di carattere personale e disponibile, la proce-
dibilita del delitto sarebbe probabilmente a querela di
parte. La procedibilita d’ufficio sembra invece suggerire
che la vita privata del singolo rappresenti, «in un’ottica
di “seriazione” degli interessi da tutelare», il “bene fina-
le”, laddove “bene strumentale” tutelato in via diretta e
immediata dalla norma ¢ «’interesse alla sicurezza dei
dati, ovvero all’efficientismo dell’ordinamento settoria-
le facente capo al Garante (53)».

La verita & che i nuovi strumenti messi a disposizione
dal progresso tecnologico rendono labile il confine tra
diritto all’onore e alla reputazione all’identitd persona-
le, dal momento che l'identita virtuale, ormai, tende a
sovrapporsi sempre pit a quella reale, a volte, anche so-
stituendosi ad essa.

Se, infatti, in passato 'individuo era propenso a man-
tenere un certo riserbo sulla propria vita privata, negli
ultimi anni ¢ aumentata esponenzialmente la condivi-
sione di contenuti personali, sia per effetto della pro-
gressiva digitalizzazione dei servizi pubblici e privati, sia
per la diffusione virale di blog, forum e social media. In
un mondo digitale in cui la circolazione di informazioni
private, in una certa misura inevitabile, & amplificata
dalla loro pubblicazione compulsiva, proteggere la pri-
vacy non significa piu soltanto tutelare la sfera intima
dell'individuo da indebite intrusioni, ma, soprattutto,
garantire il corretto trattamento dei dati che lo riguarda-
no e la sua pretesa a un’esatta percezione sociale di sé,
in un contesto privo di limiti spazio-temporali in cui il
confine tra lecito e illecito rischia di sbiadire.

Cio precisato, la tutela che le norme nazionali e sovra-
nazionali offrono alla privacy passa sostanzialmente at-
traverso la disciplina del trattamento dei dati personali
per almeno due ordini di ragioni: in primo luogo, non
potendo interferire nella spontanea pubblicazione e
condivisione di contenuti privati, in quanto espressione
della liberta di manifestazione, al legislatore non resta,
per tutelare la privacy, che prevenire lo scorretto utilizzo
di dati altrui da parte di chi, per ragioni istituzionali o
professionali, ne venga in possesso (se, infatti, la salva-
guardia della privacy dipende anche, in parte, dal com-
portamento online dei singoli, che dovrebbe essere reso
sempre piu consapevole attraverso politiche di sensibi-
lizzazione ai rischi insiti nella rete, quello che puo esse-
re garantito a livello di diritto positivo ¢ una disciplina
che enfatizzi 'importanza del corretto trattamento dei
dati e sanzioni le violazioni perpetrate in materia); in

(53) MANNA, Prime osservazioni sul Testo Unico in materia di protezione dei
dati personali: profili penalistici, in <www.privacy.it>, 2003, 1125 ss.



secondo luogo, in una societd sempre pit globalizzata e
“connessa”, I'evoluzione normativa scaturita dall’esigen-
za di tutelare la privacy quale prerogativa individuale ha
progressivamente coinvolto anche interessi di portata
generale attribuendo un ruolo centrale alla protezione
dei dati personali, che, in forza del nuovo regolamento
2016/679/UE, ha assunto altresi la connotazione di “di-
ritto pubblico europeo (54).

4. Conclusioni

Si e gia detto come la vicenda in esame rappresenti
un’occasione per verificare 'effettiva tutela posta a
presidio del valore costituzionale della riservatezza, alla
luce di condotte illecite “creative” che colpiscono, piu
di tutto, per ragioni di carattere sociologico: la totale as-
senza, da parte dell'imputato, di qualsiasi segno di pen-
timento e resipiscenza (sul punto, giova ribadire come
il giudice non abbia ritenuto concedibili le circostanze
attenuanti generiche, in considerazione, appunto, della
mancata consapevolezza, da parte dell'imputato, “del
disvalore della sua condotta”) e la candida ammissione,
da parte di alcune persone offese sentite a dibattimento,
circa la “obbligatorieta” di indicare sul social network la
propria condizione sentimentale per il completamento
del profilo. Ebbene, tali circostanze dimostrano, prima
di tutto, come la percezione della privacy debba passare
necessariamente in primo piano, poiché solo una cor-
retta divulgazione circa 'importanza di questo valore sia
ben intesa dal cittadino che intenda “affidare” al web i
propri dati personali.

Il tema del consenso, dunque, ¢ ancora determinante
in questa materia e, a prescindere dal tipo di sanzione
prescelta dal legislatore, & importante verificare che da
parte del quisque de populo ci sia un consapevole uso dei
social network, senza che, con l'accettazione delle policy
sulla privacy, ci sia una sorta di “accettazione del rischio”
che i propri dati possano subire un trattamento illecito,
a causa di un data breach o, come nel caso di specie,
in conseguenza di un uso improprio di dati affidati per
tutt’altra finalita (55).

E evidente che la ratio sottesa alla riforma del 2018, sulla
scorta del recepimento del GDPR, sia quella di onerare
i soggetti titolari del trattamento ad una pit penetrante
attivita di tutela per evitare utilizzi che esulino dal conte-

(54) PizzeTT1, La protezione dei dati personali dalla direttiva al nuovo rego-
lamento: una sfida per le Autorita di controllo e una difesa per la liberta dei

moderni, in Riv. dir. media, 2018, 1, 10.

(55) Lindicazione del proprio stato sentimentale, ad esempio, se costi-
tuisce una legittima pretesa per il completamento del profilo sul social
network, affinché I'utente possa utilizzare a pieno la piattaforma, ha an-
che integrato il presupposto perché di quella “condizione” ne fosse fatto
un uso strumentale per un vantaggio personale, con conseguente danno
per il titolare del dato impropriamente utilizzato.
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sto “coperto” dal consenso; tuttavia, cid non garantisce
che in via preventiva possano limitarsi gli effetti di una
condotta illecita cosi come quella tenuta dall'imputato.
Anzi, I'analisi della normativa di riferimento, occasiona-
ta da una vicenda alquanto singolare, ha consentito di
verificare che si, sono stati fatti ordine e chiarezza sotto
il profilo sanzionatorio penale - con un inasprimento
delle pene e una generale razionalizzazione dell’impian-
to normativo di riferimento per eliminare quelle situa-
zioni di crisi del principio di legalita -; nondimeno, la
multipassibilita delle condotte illecite, con una predile-
zione per la sanzione di carattere amministrativo, rende
evidente la conseguente residualita del diritto penale
come extrema ratio.

Cio, pero, rischia di non soddisfare le pretese delle vit-
time: se negli ultimi anni si ¢ assistito ad una valorizza-
zione del ruolo di queste nell’ambito dell’accertamento
penale (soprattutto se vittime “di genere”), la scelta di
delegare all’autorita amministrativa indipendente la pu-
nizione di alcune condotte puo comportare una com-
promissione della capacita, per coloro che hanno subito
un danno, di chiederne la punizione in un ambito in
cui possono vantare anche pretese risarcitorie, oltre che
beneficiare di una “considerazione” che in altre giuri-
sdizioni sarebbe ridotta: se & vero che, il piu delle volte,
scopo della vittima & fermare I'azione delittuosa ed eli-
minare le conseguenze del reato, tuttavia, ¢ altresi vero
che 'accertamento giurisdizionale penale sia quello piu
adatto per riconoscere la responsabilita dell’agente, nel
pieno rispetto dei principi che regolano il giusto proces-
so e, tra tutti, quello del contraddittorio delle parti nella
formazione della prova.

Solo la prassi sara in grado di dimostrare la tenuta
dell'impianto normativo e la sua bonta per presidiare
valori cosi rilevanti e meritevoli di un’effettiva tutela.
Nel frattempo, non potra perd mancare un’opera di di-
vulgazione e di sensibilizzazione su questi delicati aspet-
ti, poiché solo una reale consapevolezza del valore della
privacy potra costituire il primo concreto baluardo a pre-
sidio dell'integrita del patrimonio digitale che si sceglie
di conferire nel mondo informatico.
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