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Di cosa parliamo?

cybersecurity = Sicurezza del cyberspazio
A

s N
Insieme dei sistemi informatici e delle

reti di interconnessione di cui va
garantita la piena disponibilita




To I

Cyberspazio?

Alessandro Baricco lo ha definito
| ofremondo

L 6 0 p e rcanplgssaiéhe l'uomo abbia
mai realizzato:
I unione di milioni di reti
I stratificazioni di programmi e protocolli
software
I eterogeneita di dispositivi e terminali
La complessita genera vulnerabilita

Come nel mondo reale, nel cyberspazio
tali vulnerabilita possono essere sfruttate
per lanciare attacchi

Questi attacchi possono coinvolgere |l
cyberspazio, ma anche il mondo reale!!




Cybersecurity != Information Security

Things that are

Information vulnerable
\ through ICT

Information Security ICT Security Cyber Security



| tre pilastri della cybersecurity

A Riservatezza/Confidenzialita

I Garantire che specifiche
iInformazioni/risorse siano
accessibili solo a soggetti
autorizzati

A Integrita

I Garantire che determinate
Informazioni/risorse non siano
state modificate/manipolate o
danneggiate/distrutte

A Disponibilita
I Gli utenti legittimi hanno sempre
accesso a determinate

Informazioni/risorse quando
necessario

Copre tre aree correlate:
A Dati

Protezione dei contenuti
A Individui (Privacy)

Garantisce il controllo degli
individui su
o quali informazioni ad essi
relative possono essere
raccolte e conservate

0 dachie a chi possono
essere divulgate

A Organizzazioni (segretezza)

Riguarda la riservatezza per
organizzazioni, come societg

commerciali o governi



| tre pilastri della cybersecurity

A Riservatezza/Confidenzialita

I Garantire che specifiche
iInformazioni/risorse siano

accessibili solo a soggetti : _
autorizzati Copre due aspetti correlati:

A Integrita A Integrita dei dati:

. : : arantisce che le

i Garantire che determinate 9 € che |
. e : informazioni e i programmi
iInformazioni/risorse non siano

e ) vengano modificati solo in
state modificate/manipolate 0 modo specifico e autorizzatb

danneggiate/distrutte A Integrita del sistema:

A Disponibilita garantisce che un sistema

Gl utenti leaittimi h esegua le sue operazioni in
! L utentl flegitimi hanno sempre modo inalterato, libero da

accesso a determinate manipolazioni non
Informazioni/risorse quando autorizzate
necessario




| tre pilastri della cybersecurity

A Riservatezza/Confidenzialita

I Garantire che specifiche
iInformazioni/risorse siano

accessibhili solo a soqgetti : — )
99 A Assicura che i sistemi

autorizzati o o
. funzionino con continuita e il

A Integrita servizio non venga mai
I Garantire che determinate negato agli utenti autorizzati

Informazioni/risorse non siano
state modificate/manipolate o
danneggiate/distrutte

A Disponibilita

A La probabilitaD(t) che il
sistema funzioni
correttamente in un dato
Istantet deve tendere a 1

I Gli utenti legittimi hanno sempre
accesso a determinate
Informazioni/risorse quando
necessario



Riservatezza, autenticita, non ripudio

Legato al concetto di confidenzialita ci sono quelli di:

A Autenticitd o Genuinita

i proprieta di determinati dati essere stati
certamente prodotti da un soggetto e
poter essere verificati in qualsiasi

momento come tali ) . : :
Implica la capacita di determinare in

A Fiducia maniera certa se un determinato
i nella validita di una specifica azione, di individuo ha intrapreso un‘azione
una trasmissione, di un messaggio o del particolare come la creazione di

mittente del messaggio. informazioni, l'invio di un messaggio,
A Non ripudiabilita I'approvazione di informazioni o la

ricezione di un messaggio.

I Protezione contro un individuo che nega
falsamente di aver compiuto una
specifica.



Disponibilita e Resilienza

Legat o al concetto di di sponi
legato alla capacita di un sistema informativo di continuare a:

A operare in condizioni avverse o di
stress, anche se in uno stato di
operativita degradata o parziale, pur
mantenendo le capacita operative

La resilienza e una misura
tangibile di quanto bene
un‘organizzazione puo gestire

essenziali \ (ovvero prepararsi, rispondere ¢
A recuperare operativita efficace in un recuperare) un attacco
arco di tempo coerente con le informatico o una violazione de
esigenze della propria missione; dati, pur continuando a svolgere
. . , . : la propria attivita in modo
La resilienza aiuta un‘organizzazione a efficace.

proteggersi dai rischi, difendersi e
limitare la gravita degli attacchi e
garantire la sopravvivenza del proprio
business nonostante un attacco.



Gli elementi da proteggere

A Le persone S AFETY

ALdébambiente clircostant

A Gli oggetti connessi in rete
A | Computers
A Le informazioni memorizzate

Proprieta che riflette la capacits
di funzionare, normalmente o in
modo anomalo, senza provoca

annj.alle persone o all'ambient

ALbéintera infrastr ut| @Y

circostante

P~

e




Gli elementi da proteggere

A LeApersone. S AFETY
ALdbambiente circostante

A Gli oggetti connessi in rete

A | Computers SECURITY /
A Le informazioni memorizzate

ALédintera infrastruttur a

Proprieta legate alla
garanzia di sicurezza,
In termini di
riservatezza, integrita
e disponibilita di tutte
le risorse di un sistem
Informativo, inclusi
hardware, software,
elaborazione,
memorizzazione e
comunicazione in rete

a




Gli elementi da proteggere

Le persone SAFETY

LOambiente ci costant

o o I

Gli oggetti connessi in rete
| Computers SECURITY

Le informazioni memorizzate

Lointera infGYBERSECURY

1

Proprieta che
garantisce a un'entita
(organizzazione,
individuo, nazione) la
protezione di tutte le
proprie risorse fisiche
le proprie informazion
e infrastrutture dalle
minacce che vengong
RIf € QSél‘jSNW




Gli elementi da proteggere

Le persone
P | SAFETY
LOamblente C cCoOStant

o o I

Gli oggetti connessi in rete
| Computers SECURITY

Le informazioni memorizzate

Lointera infGYBERSECURITY

DEPENDABILITY)

/

alla manutenibilita ed alle prestazioni

Proprieta di un sistema che consente di fare assoluto affidament
adzZ aSNWAT A2 F2NYyAL2P CI

NR F S

0
b N\




Dependability : concetti di base

Una visione sistematica del concetto di dependability
consta di tre componenti:

A le minacce

A gli attributi

A Gli strumenti attraverso cui si ottiene

Circostanze indesiderate che
portano alla perdita di
affidabilita (non e possibile o ngn
sara piu possibile fare
affidamento sul servizio)




Dependability : concetti di base

Una visione sistematica del concetto di dependability
consta di tre componenti:

Proprieta attese del

A le minacce | .
sistema in base alle

guali viene valutata la

A gl attributi | qualita del servizio
offerto in base alle
A Gli strumenti attraverso cui si ottiene minacce potenziali e

alle modalita di
contrastarle




Dependability : concetti di base

Una visione sistematica del concetto di dependabillity

consta di tre componenti:

A le minacce

A gli attributi

A Gli strumenti attraverso cui si ottiene

Metodi e tecniche che
consentono di fornire
un servizio su cui fare
affidamento ed

avere adeguata fiduci
nelle sue capacita

A




Requisiti di dependabllity contrastant

Requisito di Safety

I Apertura delle porte in caso di
capovolgimento vettura

Soluzione |
I Sensor | d i pressi o

Conseguenze in termini di

Security

| Basta saltare sul tetto per causare
| 6apertura dell e



Domini, perimetro e superficie di attacco

A Un dominio di sicurezza & un insieme di entita/risorse
da gestire come una singola zona/area di
amministrazione in accordo a una politica di sicurezza
comune, formalizzata attraverso specifiche regole di
security enforcement)

A Un perimetro di sicurezza @ il confine protetto tra il lato
esterno e quello interno di un dominio di sicurezza
i peresempio. unarete interna e il suo lato pubblico, in genere Internet

A Il perimetro pu0 essere protetto da diversi dispositivi

A La superficie di attacco  di un dominio & la somma dei
diversi punti ("vettori di attacco") in cui un‘entita non
autorizzata ("attaccante") puo tentare di inserire o
estrarre dati o svolgere qualsiasi tipo di attivita non
autorizzata o ostile.

i Contenere le dimensioni della superficie di attacco € una misura
fondamentale alla base di qualsiasi politica di sicurezza

Perimeter Domain

=< AN
N Inside 1

=<
- S l ,

\l
Attack Surface



Controllo del traffico

A Traffico nord-sud: fa riferimento
a traffico che tipicamente
attraversa il perimetro, e che
qguindi si muove fra diversi domini
di sicurezza (efutsidelnside)

A Traffico estovest si riferisce a
traffico che si muove
ori zzontal ment e
stesso dominio di sicurezza
(movimento lateralg




Movimento Laterale

A Con il termineMovimento Laterale si fa
ri ferimento a unoa
all'interno di un dominio di sicurezza

A Una volta acquisit
| 6aggressore tipic
comebaseda cui lanciare ulteriori attacch

A In assenza di punti di controllo e
sezionamento | 6agg
all'interno del dominio come se fosse un
utente legittimo, senza che le misure di
sicurezza convenzionali segnalialcunche

Compromissione iniziale/infiltrazione——>
Movimento laterale
Nuovo attacco



Firewall

A Firewall e un termine inglese dal significato Dorain 1
originario di muro tagliafuoco 100.1.0

A9Q At LINAYOALNES O2VYpdnySyliS | GdaA
perimetrale 172.16.1.0

A Ha compiti di securitgnforcing nel senso VoA
piu ampio del termine, con lo scopo di 192.168.10
controllare il traffico fra due o piu reti: Dormain 2

VLAN 20

o permettendo solo quello autorizzato dalla 172.20.1.0

politica di sicurezza

o rilevando e segnalando eventuali tentativi di
violazione della politica di sicurezza

o Ssvolgendo eventualmente funzioni aggiuntive
di auditing e accounting

o Puo anche svolgere funzioni di collegamento
tra due o piu segmenti di rete.



Perché installare un firewall

A Per implementare una politica di
sicurezza:

il n grado di permett -~~~ "0
controllato ai sistemi o servizi di una
rete protetta:

A Solo agli utenti autorizzati
A Solo ai sistemi autorizzati

I In grado di permettere agli utenti e
sistemi di una rete protetta di accedere
INn maniera controllata ai sistemi e
servizi di una rete non protetta:

A solo se il rischio é accettabile
A registrando le attivita




Strategie di difesa: Reattiva e Proattiva

A La difesareattiva, ovvero l'esecuzione di
Indagini e il controllo dei danni solo a
violazione gia avvenutagntroreazione
+ digital forensic9, e costosa e puo
comungue comportare perdita di dati,
problemi di conformita e danni alla
reputazione.

A La difesaproattiva, basata sul concetto di
prevenzione, cerca di affrontare |
potenziali rischi e le vulnerabilita prima
che possano essere sfruttati.

A Lasegmentazione uno dei metodi piti
comuni attualmente adottati in logica
proattiva per rispondere a tale esigenza.




Segmentazione perimeter -based

Il concetto classico di segmentazione come strumenidedia
proattiva e fortemente legato a quellomirimetro:

A Un dominio viene partizionato iregmenti interniedesterni
In base all'attendibilita:
I cio che e interno e considerato attendibile, cio che e esterno non
loe.
I poche restrizioni sulle risorse interne, che comunemente
operano su una struttura piatta con una segmentazione interna
minima.

A Il filtraggio e la segmentazione avvengongimti fissi
A Per spostarsi tra i segmenti, & necessariaaliay

Gli strumenti per fare una segmentazipeameterbasedsono:

A | firewall : per implementare il controllo del traffico nesdd
(esterneinterno) attraverso le policy



Il modello «fortezza»

A | concetti di perimetro e di superficie di attacco portano al modello
classico di sistema di sicurezz

fortezza»

A Il dominio da proteggere & chiuso in una fortezza le cui mura
costituiscono Il perimetro

A Le interfacce dei firewalls diventano i punti di controllo, ovvero le
porte nella cinta muraria che ¢

fortezze

Perimetro




Rilassamento del perimetro

A Con l'avvento del cloud, del
BYOD e della mobilita ubiqua
e pervasiva, ipberimetro
diventasfumato e perdegunti
di demarcazionechiari.

A Cid haowvie conseguenze - s
architetturali su tutta la gestione . G804
della sicurezza 2GR

A E® | a nfodelibe del '
fortezzae ~




La borderless architecture

A Diventa impossibile creare barriere perimetrali su cui concentrare gli sfol
e | 6attenzione per |l a security
A Vengono a confondersi ruoli, concetti, direttrici di azione e target

fondamentali di difesa:
i Cade compl etamente il par adi gma:

i Variconsiderato il concetto di security domain
i | meccanismi di segmentazioperimetetbasednon bastano piu

t




Microsegmentazione

A A differenza di unachitetturatradizionalmente segmentatantécrosegmentazione
e un approccio software che protegge le singole risorsencoaperimetri di
controllo che bloccano le comunicazioni e il traffico non necessario o legittimo.

A Pil veloce e pill facile da gestire rispetto ai firewall interni e alle VLAN.
A

Separando i controlli di sicurezza dall'infrastruttura sottostante, consente alle
organizzazioni di estendere la protezione ovunque.

Microsegmeng

i
! i

1
Perimetetbasedsegment | _ |
: __________________ - Microsegment :
1
! 1
== —p | L B== |
: N Physical e il
I PhysiI:aIF‘\NI Switch :
S —————-1 I I
1
i
1
1
1

1

1

1

1

| Virtual FW

P VP e R e e S e S e e



Microsegmentazione

A Lasegmentazione& piu indicata per il trafficomord-sud

A La microsegmentazioneaggiunge un livello di protezione per
Il traffico estovest(serverserver, apgserver, wekserver etc.).

AbSEEfQlFYLEFE23AI
fortezza la segmentazione  &¢
della rete si paragona alle @&y
muraesterne mentre la y
microsegmentazionalle
guardieche controllano le
porte delle sale interne.




Segmentazione e Isolamento

A La segmentazione & in grado di bloccare il
| i ntrusione a |i:vel l

i in una rete segmentata, una violazione in ur"f‘eg”“"“taz'Oln W Fisico
dato segmento non rappresenta una minaccia
Immediata per un altro segmento.

A Lamicrosegmentazionalocca il
movimento laterale delle minacce interng

I segmentare |'accesso in base alle esigenze
interne (ad esempio rendendo | dati finanziari
iInaccessibili alle risorse umane) riduce |l
rischio di attacchi interni.

pali
)

=

N

InL

(111
e
N

Micro

Segmentazione FW Virtual



| contestl di Interesse

A livello utente = cybersecurity nel contesto del
singoli soggetti connessi alla rete

A livello Corporate/Enterprise = cybersecurity nel
contesto delle singole organizzazioni/strutture
(aziende, enti statali, associazioni, etc.)

A livello nazionale= cybersecurity come asset
srategica livello di intere nazioni o aggregati di
nazioni o stati (es. EU, USA, etc.)



| requil sit |

A | requisiti sono chiari

i Integrita

I Riservatezza
I Autenticazione

I Non ripudia

nilita

A Dovremmo disporre di

strumenti ab
maturi

I Crittografia

pastanza

I Firma digitale

I SSL/TLS

—

deg




Per C hi

A Cambiano i requisiti
i Continuita
i Disponibilita
I Resilienza

A Scenari molto pit
complessi

I Infrastrutture critiche
IN rete

I Elevata sofisticazione
I Costl elevati




Un rischio globale

Figure I: The Global Risks Landscape 2018

340 | [
verage L

The Global Risks oot moraer _a, Lremoloment o
Report 2020 B

Impact

3.48

Likelihood werage

A Fonte: worldEconomicForum: The Global Risks Report 2020 15th Edition



Il primo oggetto da proteggere: la rete

A Negli ultimi anni la rete é diventata elemento strategico
per il business e strumento essenziale in tutte le attivita
lavorative e sociali

A In poche parole, la connettivita in rete ha acquisito un
valore irrinunciabile per tutte le istituzioni pubbliche o
private noncheé per le imprese

A e-commerce
A e-banking

A e-procurement
A e-healt




Che succedereb
wXasSyl | LYyOGSNYySi
¢ Per un giorno intero
¢ .. Oppure un mese
w No eMall
w No Internet Mobile
w No eCommerce eBankingetc.
w No social networks, chat etc.
w No telefonia, videoconferenza etc.!!




Il peccato originale

A Internet & un infrastruttura critica
ma Il suo modello di sicurezza di
base e cambiato molto poco a
partire dalle origini (anni 70).

ALéarchitettura d
Inizialmente concepita per
garantire un alto livello di
affidabilita ma ben poco interesse
e stato dedicato alla sicurezza

A Stiamo utilizzando una tecnologia vecchia di 35-40 anni che
non e Data per garantire la sicurezza di transazioni
mission -critical .



Le debolezze di Internet

R

A Non é strutturata , essendo costituita
da un mesh di interconnessioni ad hoc

ANon esiste unodadt or K
controllo né un controllo centralizzato . _Z &S
o distribuito delle connessioni

A Non é fattibile un tracciamento
Nsi st e mdelleistessed

A Perimetri di elevatissime dimensioni sono praticamente
Impossibili da controllare e spesso rilassati

A Larete @ormaiil p o r oosnmeglio fiborderless 0 grazie
alla coesistenza di tecnologie di connettivita wireless
eterogenee



é e bad practices degli utenti

"La sl curezza SI mi sur a
A utilizzo di postit per ricordarsi le ,w
password £ il
A aggirare le misure di sicurezza (es. P bl i
Disattivazione antivirus) o
Al asciare i s unsttereled | e T L

A apriree-mail attachment

A utilizzo di passwordbanali

A discorsi riservati in aree/locali pubblici
A applicazioneyoco rigorosadelle policy

A sottovalutazione dello staffnsider
attacks)

A lentezzaoinerzien e | | 6updat-e
(patch)




LO1 | |l usi one del | a0

Con | 0emergere dell a connett.]
affermando un approccio individualistico alla security:

A Devo evitare che la mia macchina venga compromessa
A Devo tutelare la privacy dei miei dati sensibili

A Devo evitare che il mio Hard Disk venga cancellato

A Devo proteggere la mia macchina dai virus

Tale approccio e PERICOLOSISSIMO
perché spesso vanifica qualsiasi ottica
di cooperazione!



Ma e una contraddizione |

Alnternet =~ nata come_uno6infra
uso della collettivita e deve il suo enorme ;?3%\\1
successo al suo essere mezzo di
aggregazione globale cresciuto in una |
logica di collaborazione e interscambio ||
del transito

A In un modello di aggregazione cosi
complesso, nessuna entita o insieme di
entita puo essere completamente
autosufficiente e di conseguenza

bastare del tutto a se stessa
A Di fronte a buona parte delle moderne minacce alla network

security | ouni ca | ogintas@ambio nc e
continuo di informazioni e della mutua cooperazione per
tracciamento , filtraggio etc.




Il problema della cooperazione

A Grande quantita di providers di
fatto disinteressati al problema =
e a collaborare g

A Disattenzione agli elementi
legislativi locali e internazionali

A Complessa mediazione con
altri paesi e altre culture

A Esistenza di elementi non
sorvegliati nella catena
internazionale

A Problemi legislativi : cid che &
llegale da noi potrebbe non
esserlo altrove




Dittitcfta reonbttve nor

A La legislazione Italiana, dal 1993, ha introdotto
tutta una serie di dispositivi che contemplano Il
crimine cosiddetto informatico.

AL6bapproccio iniziale ~—
ovvero si e basato sulla modifica di leggi
esi stent. ricol |l egando |

possibili basati su, strumenti informatici

A Non é facile in uno g
scenario cosi complesso e ‘ |

in continua evoluzione e B

contemplare tutte le [/ 5 S99 )
ey g . . . f L E'JP,

possiblili situazion / £ X /



Le dimensioni del problema

"Fixed" Computing Mobility/BYOD Internet of Things Internet of
(You go to the device) (The device goes with (Age of Devices) Everything
you) (People, Process,

Data, Things)

50B thi
Doubles every (?) s
years
10B
Doubled every 1.4
years
1995 2000 2011 2020 -

A Dispositivi attualmente in rete: 19 Miliardi

A Entro 5 anni: 50 Miliardi
i Di cui meno della meta legati direttamente ad attivita umane
i I rimanent. | egati alla Al nternet



Nuovi oggetti da proteggere

A Consumeelectronics TV,
Microwaves GPS

A Office electronics Copier,Printer
A Finance: ATM

A Phone, PBX, IP Phone

A SurveillanceCameras

A Automobile

A Medical

A SoftwareProgrammabl®adios




e con 1 | | or o

A Furti tradizionali e di identita via Copia e Spoofing di
RFI D, TAG e oggett. npa

S ) E— e — —
ey REPUBBLICA ITALIANA
8 %  TESSERA SANITARIA
s CARTA REGIONALE DEI SERVIZI
) ) p M- ,

codice  RssMRO62B25E205Y S€ss0 M ' P a
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Nome ;"» ﬁ o > :-i:\
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Data
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Oggett | c he

* Head-worn

e

= * Straps

) JIL

* Wrist-worn

1 X SVAYYIE

* Shoe-worn / Foot pods

®Vo.



O anche 1 n sal a

- Google glasses per supportare gli interventi attraverso la realta aumentata
- Da Vinci, pilotato da remoto attraverso la rete




Che spesso diver

WRONG AMOUNT
OF INSULIN




E attaccabi |

LILY HAY NEWMAN SECURITY 08.09.18 12:30 PM

A NEW PACEMARER HACh
PUTS MALWARE DIRECTLY ON
THE DEVICE

blgc’zk hat

US A SEE

AUGUST 4-9, 2018

MANDALAY BAY / LAS VEGAS

Understanding and Exploiting Implanted Medical Devices

Billy Rios | Founder, Whitescope

Jonathan Butts | CEO, QED

Location: South Seas ABE

Date: Thursday, August 9 | 3:50pm-4:40pm

Format: 50-Minute Briefings

Tracks: @ Hardware/Embedded, @ Internet of Things



Nuovi obiettivi:
la minaccia cyber -fisica

A Nell dagosto 2017 A
campagna di richiamo per 450.000
defibrillatori impiantati

A A seguito della scoperta di una

ey e ottt e s B vulnerabilita e stato necessario aggiorns
e S il firmware di tutti i dispositivi installati

nei pazient

A Sfruttando questa vulnerabilita un
attaccante avrebbe potuto prendere |l
controllo remoto del defibrillatore e
ri programmarl|l oé

=,

Important Cybersecurity Advisory
(afermatien Aboat Crlatiorur®y Fusew ale Opdate fon Acest™ | Asfem ™ Alcwnt MII™
A T5 | ADaie™. sk Assarity MII™ Govinas




Obi et ti vi che non ¢

Networked freezers at grocery stores are
vulnerable to hacking

Default passwords make it easy to hijack the appliances.

Forbes

£ e s Exclusive: Hackers Take Control
Of Giant Construction Cranes

Thomas Brewster Forbes Staff
Cybersecurity
I cover crime, privacy and security in digital and physical forms

;,% Crane haeking Pt 1 ' Y ~»

Watch later  Share

A Milano: hacking logica di controllo -
via RF di una gru industriale :

A Termostati di freezers con default
password sshodan




The Internet of Ransomware Things

The .IOY of Tech by Nitrozac & Snaggy

The Internet of ransomware things...

30 BUCKS IN
BITCOIN, OR NEXT
TIMEEI ISMEGLLHT
ON STRIKE i SMOKE, I Mi
HUNGRY? UNTIL YOU JUST I.E.ET YOu
PAY UP AND SEND MONEY SLEEP.
I’LL UNLOCK THE NEXT TIME
MY DOOR/ . ACCOUNT YOU LEAVE, ITLL g Sm
7 OR I‘LL ONLY COST YOU 100

HACKER $100

OR IlL REVERSE |

BLOW DIRT ALL
OVER THIS
PLACE!/

IF YOU DONT
SEND US CASH,
YOUR REPUTATION
WILL BE IN THE
TRASH.

BUCKS TO GET

BACK INTO THE

HOUSE, UNLESS
YOU GIVE ME

EXCUSE US
WHILE WE
PARTICIPATE

INADDOS (1
- ATTACK.

I1L START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE

A TRANSFER. SEND ME $25 OR

IL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

GOING TO GO

OFF RANDOMLY

THROUGHOUT
THE NIGHT,
UNLESS YOU

joyoftech.com




Reperire le risorse: Motori di Ricerca |oT

Shodan

000 <

SHODAN

Google Scholar

[im]

Library Genesis YouTube

Google

(. -

Scopus - Author search

Google Maps

Explore

The search engine for

Shodan is the world's first search engine for Internet-connected devices.

Create a Free Account

Getting Started

Explore the Internet of Things

Use Shodan to discover which of your devices are connected to the Internet,
where they are located and who is using them.

Monitor Network Security

Keep track of all the computers on your network that are directly accessible
from the Internet. Shodan lets you understand your digital footprint.

=N

i

56% of Fortune 100

Shodan is used around the world by researchers, security professionals, large enterprises, CERTs and everybody in between.

@ shodan.io

Wikipedia

Enterprise Access

&

UniCredit Ban...Credit Banca

< [Em]

Google Scholar  Library Genesis  Google  Scopus - Author search

Google Maps

YouTube

& thingful.net

Wikipedia UniCredit Ban..Credit Banca  Notizie v | pili conosciuti v Research v

A Search Engine for the Internet of Things

Interoperability for connected objects around the world

¢ th

Notizie v | pili conosciuti v Research v IXP v  Traduci

Contact Us

See the Big Picture

Websites are just one part of the Internet. There are power plants, Smart TVs,
refrigerators and much more that can be found with Shodan!

Get a Competitive Advantage

Who is using your product? Where are they located? Use Shodan to perform
empirical market intelligence.

1,000+ Universities

Thingful makes the promise of loT a reality
Thingful is built for real-world problems that exist today. Legacy
systems need to interoperate with modern deployments but
connected objects like smart meters, cars, mobile phones,
weather stations, smart homes & building management systems

are soread across thousands of different networks

Thingful

IXP v

Traduci




Impatto economico e valore a rischic

The average annual cost of cybercrime by country

Ui States (1) e ——————————77.37

Japan (+30%) I 10.45 13.57

Germany (+18%)  ——— .12

United Kingdom (+3100) s 1146

France (+23%) a— o 7>

H *
SiNgapore” e —— o 32
*
Canada"  p— o 25

in*
SPAIN  —— 016

Italy (+19%)  —s o

il*
Brazil'  — 724

Australia (+26%) e ——— c.7o

$0 5 10 15 20 25 30

Fonte: Accenture ANNUAL COST OF CYBERCRIME STUDY



Proliferazione degli attacchi

A Crescono in maniera incontrollabile le attivita ostili perpetrate in rete

A Il danneggiamento o la il blocco dei servizi o della connettivita & ora il
principale problema di sicurezza

BRINGING CI1VILIZATION TO ITS KNEES...
=P ¥a - ~--. Vandals




Percheé?

A Ora le tecniche di attacco sono alla portata di tutti anche
grazie alla diffusione di massa, attraverso la stessa rete, di
Informazioni, strumenti e metodologie per il danneggiamento
e lo sfruttamento illecito di risorse altrui

A Lo sviluppo di nuove tecniche e metodi di attacco e offesa
procede piu velocemente della ricerca e diffusione di nuovi
paradigmi di sicurezza

L& WinnukeY35

& A0 Witk V95
Y .\’ (=1 5497 BumtBogus of the Den
[ A . L1 Greets to Hound Dog
L - NUEKE IF ADDRESS

| 10.1.1.1

NUKE %ITH MESSAGE
| Good By

Mike ME 39

by Victor R, Garza Crush all who
A Quick S
Reference for '-“’I g ‘f:: fo
the Rest of Us! doors under

A Reference for

the Rest of Us!




Il mercato delle tecnologie di offesa

Loatti vit~™  sdanretatapsoeasionalin ¢anche
grazie alla notevole domanda finalizzata a danneggiare
|| mondo dell 6i ndustri a

Nasce un florido mercato degli attacchi informatici




Pro e contro della diffusione

della conoscenza

| | par adi gthaughobsswiyd i t yconcett L
discutibile ma il rendere alla portata di tutti determinate
tecnologie offensive comporta la necessita di una maggiore
attenzione per tutti coloro che gestiscono la sicurezza

w Albert Einstein

Albert Einstein ha detto:

Al progresso tecnologico a volte
pPuUO essere paragonabile a
undascia nell e
criminal e psico

In pratica, Internet ha
sabotato sé stessa



Modelli di attacco

W Supponiamo che
un'informazione (o un
servizio) si sposti da una
origine a una destinazione

w L'attaccante potrebbe

sovvertire Il tutto in diversi
modi

w! yFtATTAFY2YS

Source Destination




C: attacco alla Confidenzialita

w L'attaccante ottiene l'accesso

non auto_rizz_ato alle
Informazioni @
w Quindi, viola la confidenzialita /

riservatezza delle stesse S

w Esempi: =%

¢ Monitoraggio e ascolto &SP
trasmissioni

¢ Eventuale decifratura delle stesse

¢ Non comportano alterazioni ma
solo violazione della privacy




|: attacco

w L'attaccante modifica
maliziosamente le
Informazioni trasmesse

w Quindi, viola l'integrita delle
Informazioni

w Esempio:
¢ A reindirizza il bonifico

bancario diS

¢ NOTA: L'aggressore A puo
trovarsi suS D o in rete (Man
in-the-middle)

a l




A: attacco alla Disponibilita (  Availability )

w L'attaccante interrompe Il
flusso di informazioni

w Quindi, interrompe la
disponibilita dello stesso
w Esempi:
¢ DoSsu un server

¢ Attacco alla rete elettrica di un
paese




A’ attacco all

w L'attaccante crea un nuovo

elemento informativo @
w Quindi, rompe l'autenticita

w Esempi:
¢ Falsificare una firma **W
attraverso una vulnerabilita —
crittografica (ad esempio, le
collisioni presenti nel
protocollo MD5)




Gli attacchi: flusso operativo

Malware
Vulnerabilita phishing

N,

[Esfiltrare] [ Inibire ]

db, email, cards Dose DDoS

] Vettori di attacco

Scopo del |

Fine Ultimo

[ Estorcere] [Riutilizzare] [Noleggiare] Target Intermedi




Obiettivi e motivazioni degli attacchi

19951 2005 200571 2015

Prima Decade Internet di massa Seconda Decade Internet di massa

Motivazioni

Sicurezza Attori a livello di Nazioni; Obiettici sensibili e
Nazionale infrastrutture critiche

Spionaggio

: Azien ncorrenti. Fanatici. Terroristi
Terrorsmo ende concorrenti. Fanatici. Terrorist

Guadagno Crimine organizzato, Specialisti di sicurezza in grado di
rconomico usare strumenti e tecniche sofisticate

pY

Vendetta l nt erni fiinfedeli o, che usano infor

Curiosita Hacker in grado di usare semplici tools e informaziioni in rete

» Avversari

67



Attacchi (D) DoS

Un Denial Of ServiceAttack e un attacco realizzato allo scopo di bloccare
| uti li zzo di un servizi o da parte

A Utenti di un servizio (ad esempio attaccando web server utilizzati per
| 6erogazione -lmg@. applicazioni on

A Specifici host, cioé singole risorse di rete che possono essere: Web &
Application Server, DNS, Mail and IRC Server, ecc.

A Infrastrutturadirete, i n modo bl occare il

Un Distributed Denial Of Service Attack e un attacco dbdoSrealizzato
coordinando piu sorgenti di attacco spesso associate a origini geograficament
diverse verso uno specifico obiettivo

/f,// 7 7

<

Vittima

Attaccante




Condizioni di successo attacco

A Per la riuscita di un attacco é |nd|spensablle
che | dattaccante rispet:H
disporre di almeno una fra le seguenti proprieta

I maggiore potenza di calcolo

I larghezza di banda di rete maggiore

I controllare un gran numero di computer e gestirli
come gruppo unico per perpetrare attacchi
distribuiti (DDoS)

i sfruttare una proprieta del sistema operativo o
delle applicazioni sul sistema vittima, o di una rete
terza parte che consente a un attacco di
consumare molte piu risorse della vittima rispetto
all'attaccante (attacchi asimmetrici)



Botnets come vettori di attacco

Negli ultimi anni si e osservata una notevole evoluzione nelle
tecniche di compromissione

A seguito dell'attacco (eventualmente di un wosan)'host
compromesso viene installato un programma defimoto

Il bot consente fornisce all'attaccante un meccanismo di control
remotosull’hostcompromesso

Questa tecnica viene
utilizzata per creare reti di
host compromessi (botnet)
comandate da
un'infrastruttura Command
and Control (C&C)




Gl | oblr et ti1 vi

A La stabilita generica della rete:  DoS, Worms e Virus

A | grandi portali servizi WWW (governativi, e  -business, e -
banking, informativi etc.)

Al meccanismi di base dell 6iln

I DNS (Domain Name System)
I BGPv4 (Border Gateway Protocol)
I MPLS e servizi MPLS-based (VPN, FRR etc.)

| BERSAGLI DIVENTANO
A No n -dcanha@my
i Matutta | 6eco
A Non un settore
I Ma tutti | settori
A Non solo le aziende
I Ma tutta la nazione




Attacchi ai DNS Root Servers

A | Root name servers per i DNS Root Servers reose
tOp-|eve| dOmaInS SONO uno Designation, Responsibility, and L-orzlti;tr::l;RDU I
dei pit importanti target di FASC Woodside CA

attacco

A Sono autoritativi per tutte le

zone associate ai top-level | mwoekeo
domains j

A Possono pertanto essere \’ ALNXIRIPE London

A-NSF-NSI Herndon VA

>
a3

utilizzati per forzare in
maniera fraudolenta la
B-DISA-USC Marina delRey CA H-USArmy Aberdeen MD

riSOI u Zi one L-DISA-USC Marina delRey CA J-NSF-NSI Herndon VA

RS C-PSl Herndon VA
;*ﬁ D-UMD College Pk MD
G-DISA-Boeing Vienna VA




Inlezione di routes Inesistentl

A Tipicamenteutilizzati per.

I Violare | 6i ntedarit”

meccanismdi instradamento

I Creareconid 6 o navliarte
o iniettarenetblocksfalsi

I Effettuare diversioni
fraudolente del traffico

I Corrompere/influenzare |l
funzionamento di meccanismi
Infrastrutturali (DNS)

I Destabilizzare | meccanismi di
routing

.@' A
N 10.1.1.0/24
5‘/ 10.1.1.0/25
- c
—i —
. ©
: : l
o
> Q .
3 == = c
\QD_
10.1.1.0/24 non @
esiste! U D
10.1.1.0/24



Attacchi di BGP Injection

Traceroute Path 1: from Guadalajara, Mexico to Washington, D.C. via Belarus

L @ HIJACKED

New-York, NY
Ashburn, VA @

; Washington, D.C.

Laredo, TX @ Monroe, LA

& Ty END
Monterrey, @@ McAllen, T

START 1. Guadalajara, L L
Mexico

erenesys

Iniezione diunaroutef a k e

Washington, D.C.

a

London,

v e |

Frankfurt,

o

® 7 Moscow,

Minsk,

del

0 |

Crossing) per ottenere una diversione del traffico fra Guadalajara e

Washington DC verso la Bielorussia per dopo essere reinstradato

verso la destinazione originaria. Tutto in pochi istanti

SP



Attacchi di BGP Injection

Traceroute Path 2: from Denver, CO to Denver, CO via Iceland

NORMAL 1 -
& 3 HIJACKED ® & Reykjavik,
Iceland
® London,
Montreal, UK
Chicago, IL  Canada
Chicago, IL ®
START/END o0 e ‘@ New York, NY
/ New York, NY
1. Denver, CO ’ i :
12. Denver, co @ @~ $ansas City, MO\ sy n, var
- @ ® 0. Dallas, TX
® reneSYS Source: Renesys Path Measurements

Traffico interno a Denver reinstradato via Islanda



Data Leaks

A Sono sempre esistiti ma oggi &
diventata una moda

A E nato un mercato di nicchia in
forte crescita

A I blackmarketsono migrati dal
darkweb al deepweb

A Prezzi sempre pill accessibili

Quali dati in vendita?

A Dati anagrafici
A Email

A Credenziali

A Carte di credito




Data Leaks

A Un attacco ransomware a Luxottica, ha causato il blocco totale delle attivité
produttive con conseguente sospensione del secondo turno produttivo neg
stabilimenti di Agordo e Sedico, nel bellunese, e il blocco delle attivita
produttive in Cina.

ALébesfiltrazione di dati ha riguar
Implicazioni per cittadini europei e relative norme.

COR

PORATE LEAKS

ABC

1

Luxottica. Part 3,4, 5, other1. &

Sl R R R




| probl ema dell

A Gli attacchi possono essere
celati nascondendosi

nell danoni mato
hosts presenti sulla rete
ALbeccesso di i n

disponibile crea
disinformazione
AEOG quasi impossib
attacchi intermittenti di breve
durata che cambiano spesso
origine o hanno origini
Inattendibili o compromesse




Anonimato In rete

ASenza usare particolari accorgimenti la rete
Il n grado di gar ant

Assolutamente no!

YOU ARE NOT

Anonymous
e




Evidenze digitall In rete

A |ndII‘IZZO |IP, facilmente tracciabile a ritroso

La possibilita di spoofing rende concettualmente anonimo |l
singolo IP

Il routing della rete di appartenenza ci riconduce univocamente
alla localizzazione

A Tracciabilita browser
A Profilazione utente

browser

cookie - . Cookies
é " Flash cookie
website ¢ ETags
cookie i HTMLS storage

) G Browserfingerprinting



Anonimato e accessi WIFI

A La diffusione capillare S e
della tecnologia WiFi o e e e Sl
introduce ulteriori 5 ,  didns SSs
aggravi al generico G R i

U R9~1.1Q
A~ w' i G yowrtu o ¢ LA B
0 defaull 7> J4USR5463) "itraitob
* Alice- 809277 \ 7 \ o, gsoresat pa

ambito della sicurezza (e --sstedzﬁsu.r
rete

A Scarsa cultura della 55 ..-.ipls-,;f:'

Alice-70150126/y st

O “sv"evadeféull.
0OV, S

'oeﬁfg'né‘~ O () “7/
: ‘\- 51 UL ere ConsLMP

sicurezza negli e i

installatori Fpulor= s /' £ 2
A 1l 60% degli AP rilevati #EEe=sgs ,

Allce 60673918

risulta aperto del tutto e A.zc;soéss‘:ﬁ“"., x

L gt : po'e
* L Wireless/studio |
" 1L 'S ¥ 0 P TinkTi
A l |n rlm n ntéOO/ Alice;62701582default L8 #5555 o he gy §
a. e O Usa — Zy‘x*ﬂsmsscom =20l dlink
Alice-11083582 .Ilnksys 3CoM 1032007 Europa Technologies

tecniche di protezione oy o Google
facilmente aggirabili

Pointer 40°50°26.30" N 14°15'20.59" E ale’}‘v ) Streaming |||[|]|1]] 100% Eye alt 2.85 km




Proxy anonimizzatori o VPN

\\I’/F

ek

Usiamo un proxy HTTPS 0 una VPN per anonimizzare!
M HTTPS ProN
o VPN concentrator

K)K)K)




Proxy anonimizzatori o VPN

HTTPS Proxy

Sorgente conosciuta
Destinazione sconosciuta
Contenuto confidenziale (sessione cifrata)




Proxy anonimizzatori o VPN

Sorgente sconosciuta
Destinazione conosciuta
Contenuto visibile



Proxy anonimizzatori o VPN

Nessun anonimato!



Onion Routing

Un circuito e costruito incrementalmente in accordo a uno schema di cifratura telescopica (a cipolla)
Loorigine sceglie un cammino (1 nsdreetone natle” hop) da
L 6 o r inegozia ena chiave ( 0 una coppia di chiavi) con ogni nodo intermedio per cifrare | dati

Ogni nodo intermedio conosce solo il suo predecessore e successore

To T To To I»

Soloilnododiuscita pu, vedere il me s S a g @yemoma nah sacda dovegprmodeae | 0 L

<Kp2, Ksz> <Kpz Ksz>

<Kpy; Ksp>

Sorgente Destinazione

E€p1, E€osy E€ps, M))) =C




Estensione rete TOR

The anonymous
Internet

Daily Tor users
per 100,000
Internet users

I > 200 bsPM
Il 100 - 200
I 50 - 100

[ 25 -50
[110-25

[ 5-10
<5

[ no information

Average number of
Tor users per day

calcul 1 between
August 2012 and
July 2013

data sources:

r Metrics Portal
ics.torproject.org
Norld Bank
ta.worldbank.org

@ ) and
Stefano De Sabbata
(@maps4thought)
Internet Geographies at

VUT_FJI

PYF
NCL

Daily Tor users

the Oxford Internet Institute 10,000
2014 - geography.oii.ox.ac.uk 2,500
1,000

eXIeXNell] Oxiord Internet Institute
(OdRlellkedll University of Oxford
0iioiioii

https:/Mmetrics.torproject.orgxford-anonymousnternet.html
87



Hidden Services

Descrittore servizio

|00kup . Nome servizio
) . Chiave pubblica
service . Introduction points
: Firma

Hidden
Service

-_—

3 relay TOR scelti
dal client

o F
U 3 relay TOR scelti

rendezvous point d a hiddén service

liendezpvwadawnst notifica al ckiahth shabl i tanmwe
| I cldiiedhdemrvice possono usarenidelzpwodaonstc i precrui



Deep Web e Dark Web

Al'l deep
attraver so

we B 0@ o ht ecaamret enut i
mot or | d

ricer
A Molti petabytes di

. l R *‘" | L SURFACE
|nf0rm a’z |On| e L R s R -
A Centinaia di
miliardi di
documenti
A Milioni di siti
nascosti

A Una parte di
guesti siti

costituisce Il Dark
Web

—————

-
—
-
L
-



Cyber -infrastructure e Infrastrutture critiche

A La nostra vita dipende sempre di pit dalla disponibili di sistemi critici

A Le infrastrutture critiche includono gaste elettrica, sistemi bancari e
finanziari, sistemi didifesa, trasporti e telecomunicazioni

A Tutti dipendono fortemente dalla rete e da sistemi informatici

Cald (ud
Fioer PebouyStie s Hospiye
P ime [T
F00g Processang ’."w’ 0
Tt Fpelires Foits
) Pomeer Plants! DermaFeservoin
B e Corpoatigos/ Mudies: Trearmers Planty -
Pradiction Sites irsqafitions Fower ey g
&) on
War o chacion

LY S C S T ER Y LI CR LY

Cyber Infrastructure



Attacchi a Iinfrastrutture critiche

A Le infrastrutture critiche
Includono gastete elettrica,
sistemi bancari @énanziari,
sistemi didifesa trasporti e
telecomunicazioni

A Tutti dipendono fortemente dalla s .
rete e da sistemi informatici i




Smart Power Grid: N Ener gy

A Sistemi SCADA basati su tecnologie legacy

A Limitati controlli e meccanismi di protezione con rischi di:
I Accesso a SW di controllo
I Alterazione del carico
I DOS e destabilizzazione

Trasformazione
Scambio
Metering

.
“Intelligence” %frastructureli Q&@ //ﬁ @‘

..................... obb &




Controllo del traffico aereo (ATC)

A Funzioni di:
,
,
,
,

Tracciamento
Localizzazione
Segnalazione
Comunicazione

A Garantito da una rete su
Cui viaggiano:
'|'

messaggi coordinamento
fra controllori

dati radar
dati meteorologici

messaggi di volo e
informativi



Possibili rischi

A Transponder spoofing
Al rclr aft

ground

station

rogue
station

A|rcraft 2 newsignal

A Radar Jamming




