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Di cosa parliamo?

cybersecurity = Sicurezza del cyberspazio



Di cosa parliamo?

cybersecurity = Sicurezza del cyberspazio

Insieme dei sistemi informatici e delle 

reti di interconnessione di cui va 

garantita la piena disponibilità



Cyberspazio?

Å Alessandro Baricco lo ha definito 
lôoltremondo

Å Lôopera pi½ complessa che l'uomo abbia 
mai realizzato:

ï unione di milioni di reti

ï stratificazioni di programmi e protocolli 
software

ï eterogeneità di dispositivi e terminali

Å La complessità genera vulnerabilità

Å Come nel mondo reale, nel cyberspazio 
tali vulnerabilità possono essere sfruttate 
per lanciare attacchi

Å Questi attacchi possono coinvolgere il 
cyberspazio, ma anche il mondo reale!!



Cybersecurity != Information Security



ÅRiservatezza/Confidenzialità

ïGarantire che specifiche 

informazioni/risorse siano 

accessibili solo a soggetti 

autorizzati

Å Integrità

ïGarantire che determinate 

informazioni/risorse non siano 

state modificate/manipolate o 

danneggiate/distrutte

ÅDisponibilità

ïGli utenti legittimi hanno sempre 

accesso a determinate 

informazioni/risorse quando 

necessario

I tre pilastri della cybersecurity

Copre tre aree correlate:

Å Dati

Protezione dei contenuti

Å Individui (Privacy)

Garantisce il controllo degli 
individui su 

o quali informazioni ad essi 
relative possono essere 
raccolte e conservate

o da chi e a chi possono 
essere divulgate

Å Organizzazioni (segretezza)

Riguarda la riservatezza per le 
organizzazioni, come società 
commerciali o governi



ÅRiservatezza/Confidenzialità

ïGarantire che specifiche 

informazioni/risorse siano 

accessibili solo a soggetti 

autorizzati

Å Integrità

ïGarantire che determinate 

informazioni/risorse non siano 

state modificate/manipolate o 

danneggiate/distrutte

ÅDisponibilità

ïGli utenti legittimi hanno sempre 

accesso a determinate 

informazioni/risorse quando 

necessario

I tre pilastri della cybersecurity

Copre due aspetti correlati:

Å Integrità dei dati: 
garantisce che le 
informazioni e i programmi 
vengano modificati solo in 
modo specifico e autorizzato

Å Integrità del sistema: 
garantisce che un sistema 
esegua le sue operazioni in 
modo inalterato, libero da 
manipolazioni non 
autorizzate



ÅRiservatezza/Confidenzialità

ïGarantire che specifiche 

informazioni/risorse siano 

accessibili solo a soggetti 

autorizzati

Å Integrità

ïGarantire che determinate 

informazioni/risorse non siano 

state modificate/manipolate o 

danneggiate/distrutte

ÅDisponibilità

ïGli utenti legittimi hanno sempre 

accesso a determinate 

informazioni/risorse quando 

necessario

I tre pilastri della cybersecurity

Å Assicura che i sistemi 
funzionino con continuità e il 
servizio non venga mai 
negato agli utenti autorizzati.

Å La probabilità D(t) che il 
sistema funzioni 
correttamente in un dato 
istante t deve tendere a 1



Å Autenticità o Genuinità

ï proprietà di determinati dati essere stati 

certamente prodotti da un soggetto e 

poter essere verificati in qualsiasi 

momento come tali

Å Fiducia

ï nella validità di una specifica azione, di 

una  trasmissione, di un messaggio o del 

mittente del messaggio.

Å Non ripudiabilità

ï Protezione contro un individuo che nega 

falsamente di aver compiuto una 

specifica.

Riservatezza, autenticità, non ripudio

Implica la capacità di determinare in 

maniera certa se un determinato 

individuo ha intrapreso un'azione 

particolare come la creazione di 

informazioni, l'invio di un messaggio, 

l'approvazione di informazioni o la 

ricezione di un messaggio.

Legato al concetto di confidenzialità ci sono quelli di:



Å operare in condizioni avverse o di 

stress, anche se in uno stato di 

operatività degradata o parziale, pur 

mantenendo le capacità operative 

essenziali;

Å recuperare operatività efficace in un 

arco di tempo coerente con le 

esigenze della propria missione;

La resilienza aiuta un'organizzazione a 

proteggersi dai rischi, difendersi e 

limitare la gravità degli attacchi e 

garantire la sopravvivenza del proprio 

business  nonostante un attacco.

Disponibilità e Resilienza

La resilienza è una misura 
tangibile di quanto bene 
un'organizzazione può gestire 
(ovvero prepararsi, rispondere e 
recuperare) un attacco 
informatico o una violazione dei 
dati, pur continuando a svolgere 
la propria attività in modo 
efficace.

Legato al concetto di disponibilit¨ cô¯ quello di resilienza, 

legato alla capacità di un sistema informativo di continuare a:



Å Le persone

Å Lôambiente circostante

Å Gli oggetti connessi in rete

Å I Computers

Å Le informazioni memorizzate

Å Lôintera infrastruttura

SAFETY

Gli elementi da proteggere

Proprietà  che riflette la capacità 
di funzionare, normalmente o in 
modo anomalo, senza  provocare 
danni alle persone o all'ambiente 
circostante



Å Le persone

Å Lôambiente circostante

Å Gli oggetti connessi in rete

Å I Computers

Å Le informazioni memorizzate

Å Lôintera infrastruttura

SAFETY

Gli elementi da proteggere

SECURITY

Proprietà legate alla 
garanzia di sicurezza, 
in termini di  
riservatezza, integrità 
e disponibilità di tutte 
le risorse di un sistema 
informativo, inclusi 
hardware, software, 
elaborazione, 
memorizzazione e 
comunicazione in rete



Å Le persone

Å Lôambiente circostante

Å Gli oggetti connessi in rete

Å I Computers

Å Le informazioni memorizzate

Å Lôintera infrastruttura

SAFETY

Gli elementi da proteggere

CYBERSECURITY

SECURITY

Proprietà che 
garantisce a un'entità 
(organizzazione, 
individuo, nazione) la 
protezione di tutte le 
proprie risorse fisiche, 
le proprie informazioni 
e infrastrutture dalle 
minacce che vengono 
ŘŀƭƭΩŜǎǘŜǊƴƻ



Å Le persone

Å Lôambiente circostante

Å Gli oggetti connessi in rete

Å I Computers

Å Le informazioni memorizzate

Å Lôintera infrastruttura

SAFETY

Gli elementi da proteggere

CYBERSECURITY

SECURITY
DEPENDABILITY

Proprietà di un sistema che consente di fare assoluto affidamento  
ǎǳƭ ǎŜǊǾƛȊƛƻ ŦƻǊƴƛǘƻΦ Cŀ ǊƛŦŜǊƛƳŜƴǘƻ ŀƭƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŁΣ ŀƭƭΩŀŦŦƛŘŀōƛƭƛǘŁΣ 
alla manutenibilità ed alle prestazioni



Dependability : concetti di base

Circostanze indesiderate che 
portano alla perdita di 
affidabilità (non è possibile o non 
sarà più possibile fare 
affidamento sul servizio)

Una visione sistematica del concetto di dependability

consta di tre componenti:

Å le minacce

Ågli attributi

ÅGli strumenti attraverso cui si ottiene 



Una visione sistematica del concetto di dependability

consta di tre componenti:

Å le minacce

Ågli attributi

ÅGli strumenti attraverso cui si ottiene 

Dependability : concetti di base

Proprietà attese del 
sistema in base alle 
quali viene valutata la 
qualità del servizio 
offerto in base alle 
minacce potenziali e 
alle modalità di 
contrastarle



Dependability : concetti di base

Metodi e tecniche che 
consentono di fornire 
un servizio su cui fare 
affidamento ed
avere adeguata fiducia 
nelle sue capacità

Una visione sistematica del concetto di dependability

consta di tre componenti:

Å le minacce

Ågli attributi

ÅGli strumenti attraverso cui si ottiene 



Requisito di Safety

ï Apertura delle porte in caso di 

capovolgimento vettura

Soluzione

ï Sensori di pressione sul tetto dellôauto

Conseguenze in termini di 

Security

ï Basta saltare sul tetto per causare 

lôapertura delle porte

Requisiti di dependability contrastanti



ÅUn dominio di sicurezza è un insieme di entità/risorse 
da gestire come una singola zona/area di 
amministrazione in accordo a una politica di sicurezza 
comune, formalizzata attraverso specifiche regole di 
security enforcement)

ÅUn perimetro di sicurezza è il confine protetto tra il lato 
esterno e quello interno di un dominio di sicurezza
ï per esempio. una rete interna e il suo lato pubblico, in genere Internet

ÅIl perimetro può essere protetto da diversi dispositivi

ÅLa superficie di attacco di un dominio è la somma dei 
diversi punti ("vettori di attacco") in cui un'entità non 
autorizzata ("attaccante") può tentare di inserire o 
estrarre dati o svolgere qualsiasi tipo di attività non 
autorizzata o ostile.
ï Contenere le dimensioni della superficie di attacco è una misura 

fondamentale alla base di qualsiasi politica di sicurezza

Domini, perimetro e superficie di attacco

Outside

Inside

Perimeter

Attack Surface

Domain



Controllo del traffico

Å Traffico nord-sud: fa riferimento 
a traffico che tipicamente 
attraversa il perimetro, e che 
quindi si muove fra diversi domini 
di sicurezza (es. Outside-Inside)

Å Traffico est-ovest: si riferisce a 
traffico che si muove 
orizzontalmente allôinterno dello 
stesso dominio di sicurezza 
(movimento laterale)

Outside

Inside

Nord-Sud

Est-Ovest

Movimento laterale



Movimento Laterale

Å Con il termine Movimento Laterale si fa 
riferimento a unôattivit¨ ostile che si muove 
all'interno di un dominio di sicurezza

Å Una volta acquisito lôaccesso a un dominio 
lôaggressore tipicamente usa la posizione 
come baseda cui lanciare ulteriori attacchi.

Å In assenza di punti di controllo e 
sezionamento lôaggressore pu¸ muoversi 
all'interno del dominio come se fosse un 
utente legittimo, senza che le misure di 
sicurezza convenzionali segnalino alcunchè.

Compromissione iniziale/infiltrazione

Movimento laterale

Nuovo attacco



Firewall
Å Firewall è un termine inglese dal significato 

originario di muro tagliafuoco

Å 9Ω ƛƭ ǇǊƛƴŎƛǇŀƭŜ ŎƻƳǇƻƴŜƴǘŜ ŀǘǘƛǾƻ Řƛ ŘƛŦŜǎŀ 
perimetrale

Å Ha compiti di security enforcing, nel senso 
più ampio del termine, con lo scopo di 
controllare il traffico fra due o più reti:

o permettendo solo quello autorizzato dalla 
politica di sicurezza

o rilevando e segnalando eventuali tentativi di 
violazione della politica di sicurezza

o svolgendo eventualmente funzioni aggiuntive 
di auditing e accounting

o Può anche svolgere funzioni di  collegamento 
tra due o più segmenti di rete.

Domain 1

VLAN 10
10.0.1.0

Domain 2

VLAN 20
172.20.1.0

Domain 3

VLAN 30
172.16.1.0

Domain 4

VLAN 40
192.168.1.0



Perché installare un firewall

ÅPer implementare una politica di 
sicurezza:

ïIn grado di permettere lôaccesso 
controllato ai sistemi o servizi di una 
rete protetta:

ÅSolo agli utenti autorizzati

ÅSolo ai sistemi autorizzati

ïIn grado di permettere agli utenti e 
sistemi di una rete protetta di accedere 
in maniera controllata ai sistemi e 
servizi di una rete non protetta:
Åsolo se il rischio è accettabile

Åregistrando le attività



Strategie di difesa: Reattiva e Proattiva

Å La difesa reattiva, ovvero l'esecuzione di 
indagini e il controllo dei danni solo a 
violazione già avvenuta (controreazione 
+ digital forensics), è costosa e può 
comunque comportare perdita di dati, 
problemi di conformità e danni alla 
reputazione.

Å La difesa proattiva , basata sul concetto di 
prevenzione, cerca di affrontare i 
potenziali rischi e le vulnerabilità prima 
che possano essere sfruttati. 

Å La segmentazioneè uno dei metodi più 
comuni attualmente adottati in logica 
proattiva per rispondere a tale esigenza.



Segmentazione perimeter -based

Il concetto classico di segmentazione come strumento di difesa 
proattiva è fortemente legato a quello di perimetro:

ÅUn dominio viene partizionato in segmenti internied esterni
in base all'attendibilità: 
ïciò che è interno è considerato attendibile, ciò che è esterno non 

lo è. 

ïpoche restrizioni sulle risorse interne, che comunemente 
operano su una struttura  piatta con una segmentazione interna 
minima. 

Å Il filtraggio e la segmentazione avvengono in punti fissi

Å Per spostarsi tra i segmenti, è necessaria una policy

Gli strumenti per fare  una segmentazione perimeter-basedsono:

Å I firewall : per implementare il controllo del traffico nord-sud 
(esterno-interno) attraverso le policy



Il modello «fortezza»

Å I concetti di perimetro e di superficie di attacco portano al modello 
classico di sistema di sicurezza, unôanalogia nota come çmodello 
fortezza»

Å Il dominio da proteggere è chiuso in una fortezza le cui mura 
costituiscono il perimetro

Å Le interfacce dei firewalls diventano i punti di controllo, ovvero le 
porte nella cinta muraria che consentono lôaccesso allôinterno della 
fortezza

Perimetro



Rilassamento del perimetro

ÅCon l'avvento del cloud, del 
BYOD e della mobilità ubiqua 
e pervasiva, il perimetro
diventa sfumatoe perde punti
di demarcazionechiari.

ÅCiò ha ovvie conseguenze 
architetturali su tutta la gestione 
della sicurezza

ÅEô la fine del modello 
fortezzaé



La borderless architecture

Å Diventa impossibile creare barriere perimetrali su cui concentrare gli sforzi 
e lôattenzione per la security

Å Vengono a confondersi ruoli, concetti, direttrici di azione e target 
fondamentali di difesa:
ïCade completamente il paradigma: tutti ñbuoniò dentro e tutti cattivi fuori 

ï Va riconsiderato il concetto di security domain

ï I meccanismi di segmentazione perimeter-basednon bastano più



Microsegmentazione

Å A differenza di una achitetturatradizionalmente segmentata, la microsegmentazione
è un approccio software che protegge le singole risorse con microperimetri di 
controllo che bloccano le comunicazioni e il traffico non necessario o legittimo. 

Å Più veloce e più facile da gestire rispetto ai firewall interni e alle VLAN. 

Å Separando i controlli di sicurezza dall'infrastruttura sottostante, consente alle 
organizzazioni di estendere la protezione ovunque.

Virtual FW

Virtual 

Switch

Microsegment1

Microsegment2

PhysicalFW

Physical

Switch

Perimeter-basedsegment



Microsegmentazione

ÅLa segmentazione è più indicata per il traffico nord-sud

ÅLa microsegmentazioneaggiunge un livello di protezione per 

il traffico est-ovest (server-server, app-server, web-server etc.).

Å bŜƭƭΩŀƴŀƭƻƎƛŀ ŘŜƭ ƳƻŘŜƭƭƻ 
fortezza la segmentazione 
della rete si paragona alle 
mura esterne, mentre la 
microsegmentazionealle 
guardieche controllano le 
porte delle sale interne.



Segmentazione e isolamento

Å La segmentazione è in grado di bloccare il 
lôintrusione a livello di minacce esterne: 
ï in una rete segmentata, una violazione in un 

dato segmento non rappresenta una minaccia 
immediata per un altro segmento.

Å La microsegmentazioneblocca il 
movimento laterale delle minacce interne: 
ïsegmentare l'accesso in base alle esigenze 

interne (ad esempio rendendo i dati finanziari 
inaccessibili alle risorse umane) riduce il 
rischio di attacchi interni.

Outside

Inside

Nord-Sud

Est-Ovest

FW Fisico

FW Virtuali

Segmentazione

Micro 

Segmentazione



I contesti di interesse

A livello utente = cybersecurity nel contesto dei 

singoli soggetti connessi alla rete

A livello Corporate/Enterprise = cybersecurity nel 

contesto delle singole organizzazioni/strutture 

(aziende, enti statali, associazioni, etc.)

A livello nazionale = cybersecurity come asset 

srategicoa livello di intere nazioni o aggregati di 

nazioni o stati (es. EU, USA, etc.) 



I requisiti degli utentié

ÅI requisiti sono chiari

ïIntegrità

ïRiservatezza

ïAutenticazione

ïNon ripudiabilità

ÅDovremmo disporre di 
strumenti abbastanza 
maturi

ïCrittografia

ïFirma digitale

ïSSL/TLS



Per chi eroga servizié

ÅCambiano i requisiti

ïContinuità

ïDisponibilità

ïResilienza

ÅScenari molto più 
complessi

ïInfrastrutture critiche 
in rete

ïElevata sofisticazione

ïCosti elevati



Un rischio globale

Å Fonte: world EconomicForum: The Global Risks Report 2020 15th Edition

Rischio di 

Attacchi cyber



Il primo oggetto da proteggere: la rete
ÅNegli ultimi anni la rete è diventata elemento strategico

per il business e strumento essenziale in tutte le attività 

lavorative e sociali

Å In poche parole, la connettività in rete ha acquisito un 

valore irrinunciabile per tutte le istituzioni pubbliche o 

private nonché per le imprese

Åe-commerce

Åe-banking

Åe-procurement

Åe-healt



ωΧǎŜƴȊŀ LƴǘŜǊƴŜǘ

ςPer un giorno intero

ς.. Oppure un mese

ωNo e-Mail

ωNo Internet Mobile

ωNo eCommerce ςeBanking, etc.

ωNo social networks, chat etc.

ωNo telefonia, videoconferenza etc.!!

Che succederebbeé



Il peccato originale
Å Internet è un infrastruttura critica 

ma il suo modello di sicurezza di 

base è cambiato molto poco a 

partire dalle origini (anni 70).

ÅLôarchitettura di Internet ¯ stata 

inizialmente concepita per 

garantire un alto livello di 

affidabilità ma ben poco interesse

è stato dedicato alla sicurezza

ÅStiamo utilizzando una tecnologia vecchia di 35-40 anni che 

non eônata per garantire la sicurezza di transazioni 

mission -critical .



Le debolezze di Internet

ÅNon è strutturata , essendo costituita 

da un mesh di interconnessioni ad hoc 

ÅNon esiste unôautorit¨ centrale di 

controllo né un controllo centralizzato 

o distribuito delle connessioni 

ÅNon è fattibile un tracciamento 

ñsistematicoòdelle stesse

ÅPerimetri di elevatissime dimensioni sono praticamente  

impossibili da controllare e spesso rilassati

ÅLa rete è ormai ñporosaò o meglio ñborderless ò grazie 

alla coesistenza di tecnologie di connettività wireless 

eterogenee



ée le bad practices degli utenti

Åutilizzo di post-it per ricordarsi le 
password

Åaggirare le misure di sicurezza (es. 
Disattivazione antivirus) 

Ålasciare i sistemi/documenti ñunattendedò

Åaprire e-mail attachment

Åutilizzo di password banali

Ådiscorsi riservati in aree/locali pubblici  

Åapplicazione poco rigorosa delle policy 

Åsottovalutazione dello staff (insider 
attacks) 

Å lentezza o inerzia nellôupdate dei sistemi 

(patch)

"La sicurezza si misura nel suo anello pi½ deboleñ



Lôillusione della ñpersonal securityò!

Con lôemergere della connettivit¨ personale ovunque si sta 

affermando un approccio individualistico alla security:

ÅDevo evitare che la mia macchina venga compromessa

ÅDevo tutelare la privacy dei miei dati sensibili

ÅDevo evitare che il mio Hard Disk venga cancellato 

ÅDevo proteggere la mia macchina dai virus

Tale approccio è PERICOLOSISSIMO

perché spesso vanifica qualsiasi ottica 

di cooperazione!



Ma è una contraddizione !

ÅDi fronte a buona parte delle moderne minacce alla network 

security lôunica logica vincente ¯ quella dellô interscambio

continuo di informazioni e della mutua cooperazione per

tracciamento , filtraggio etc.

ÅInternet ¯ nata come unôinfrastruttura ad 

uso della collettività e deve il suo enorme 

successo al suo essere mezzo di 

aggregazione globale cresciuto in una 

logica di collaborazione e interscambio 

del transito

Å In un modello di aggregazione così 

complesso, nessuna entità o insieme di 

entità può essere completamente 

autosufficiente e di conseguenza 

bastare del tutto a se stessa



Il problema della cooperazione

ÅGrande quantità di providers di 
fatto disinteressati al problema 
e a collaborare

ÅDisattenzione agli elementi 
legislativi locali e internazionali

ÅComplessa mediazione con 
altri paesi e altre culture

ÅEsistenza di elementi non 
sorvegliati nella catena 
internazionale

ÅProblemi legislativi : ciò che è 
illegale da noi potrebbe non 
esserlo altrove



Difficolt¨ normativeé

ÅLa legislazione Italiana, dal 1993, ha introdotto 
tutta una serie di dispositivi che contemplano il 
crimine cosiddetto informatico.

ÅLôapproccio iniziale ¯ stato di tipo evolutivo, 
ovvero si è basato sulla modifica di leggi 
esistenti ricollegando reati ñtradizionaliò ai nuovi 
possibili basati su, strumenti informatici

ÅNon è facile in uno 
scenario così complesso e 
in continua evoluzione 
contemplare tutte le 
possibili situazioni



Le dimensioni del problema

Å Dispositivi attualmente in rete: 19 Miliardi

Å Entro 5 anni: 50 Miliardi

ï Di cui meno della metà legati direttamente ad attività umane

ïI rimanenti legati alla ñInternet delle cose



Nuovi oggetti da proteggere

ÅConsumer electronics: TV, 
Microwaves, GPS

ÅOffice electronics: Copier, Printer

ÅFinance: ATM

ÅPhone, PBX, IP Phone

ÅSurveillanceCameras

ÅAutomobile

ÅMedical

ÅSoftware ProgrammableRadios



é con il loro valore

Å Furti tradizionali e di identità via Copia e Spoofing di 

RFID, TAG e oggetti ñpassiviò



Oggetti che portiamo addossoé



O anche in sala operatoriaé

49

- Google glasses per supportare gli interventi attraverso la realtà aumentata

- Da Vinci, pilotato da remoto attraverso la rete



Che spesso diventano vitalié



E attaccabilié



ÅNellôagosto 2017 Abbott ha lanciato una 

campagna di richiamo per 450.000 

defibrillatori impiantati

Å A seguito della scoperta di una 

vulnerabilità è stato necessario aggiornare 

il firmware di tutti i dispositivi installati 

nei pazienti

Å Sfruttando questa vulnerabilità un 

attaccante avrebbe potuto prendere il 

controllo remoto del defibrillatore e 

riprogrammarloé

Nuovi obiettivi: 

la minaccia cyber -fisica



Obiettivi che non ci si aspetterebbeé

Å Milano: hacking logica di controllo 

via RF di una gru industriale

Å Termostati di freezers con default 

password su Shodan



The Internet of Ransomware Things



Reperire le risorse: Motori di Ricerca IoT

Shodan

Thingful



Impatto economico e valore a rischio

Fonte: Accenture - ANNUAL COST OF CYBERCRIME STUDY 



Proliferazione degli attacchi
Å Crescono in maniera incontrollabile le attività ostili perpetrate in rete

Å Il danneggiamento o la il blocco dei servizi o della connettività è ora il 

principale problema di sicurezza



Perché?
ÅOra le tecniche di attacco sono alla portata di tutti  anche 

grazie alla diffusione di massa, attraverso la stessa rete, di 

informazioni, strumenti e metodologie per il danneggiamento 

e lo sfruttamento illecito di risorse altrui

ÅLo sviluppo di nuove tecniche e metodi di attacco e offesa 

procede più velocemente della ricerca e diffusione di nuovi 

paradigmi di sicurezza



Il mercato delle tecnologie di offesa

Lôattivit¨ sta assumendo connotati professionali , anche 

grazie alla notevole domanda finalizzata a danneggiare 

il mondo dellôindustria

Nasce un florido mercato degli attacchi informatici



Pro e contro della diffusione 

della conoscenza

Albert Einstein ha detto:

ñIl progresso tecnologico a volte 
può essere paragonabile a 
unôascia nelle mani di un 
criminale psicopatico.ò

In pratica, Internet ha 
sabotato sé stessa

Il paradigma ñsecurity through obscurityò ¯ concettualmente  

discutibile ma il rendere alla portata di  tutti determinate 

tecnologie offensive comporta la necessità di una maggiore 

attenzione per tutti coloro che gestiscono la sicurezza



Modelli di attacco
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ωSupponiamo che 
un'informazione (o un 
servizio) si sposti da una 
origine a una destinazione

ωL'attaccante potrebbe 
sovvertire il tutto in diversi 
modi

ω!ƴŀƭƛȊȊƛŀƳƻƴŜ ŀƭŎǳƴƛΧ



C: attacco alla Confidenzialità

ωL'attaccante ottiene l'accesso 
non autorizzato alle 
informazioni

ωQuindi, viola la confidenzialità / 
riservatezza delle stesse

ωEsempi:
ςMonitoraggio e ascolto 

trasmissioni
ςEventuale decifratura delle stesse
ςNon comportano alterazioni ma 

solo  violazione della privacy



I: attacco allô Integrit¨

ωL'attaccante modifica 
maliziosamente le 
informazioni trasmesse

ωQuindi, viola l'integrità delle 
informazioni

ωEsempio:
ςA reindirizza il bonifico 

bancario di S

ςNOTA: L'aggressore A può 
trovarsi su S, D o in rete (Man-
in-the-middle)



A: attacco alla Disponibilità ( Availability )

ωL'attaccante interrompe il 
flusso di informazioni

ωQuindi, interrompe la 
disponibilità dello stesso

ωEsempi:
ςDoSsu un server

ςAttacco alla rete elettrica di un 
paese



A: attacco allôAutenticit¨
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ωL'attaccante crea un nuovo 
elemento informativo

ωQuindi, rompe l'autenticità

ωEsempi:
ςFalsificare una firma 

attraverso una vulnerabilità 
crittografica (ad esempio, le 
collisioni presenti nel 
protocollo MD5)



Esfiltrare
db, email, cards

Monetizzare

Inibire
Dose DDoS

Malware
phishing

Web attack
Vulnerabilità

DDoS
botnet

Estorcere Riutilizzare Noleggiare

Gli attacchi: flusso operativo

Vettori di attacco

Scopo dellôattacco

Fine Ultimo

Target Intermedi



Curiosità

Guadagno 
rconomico

Sicurezza
Nazionale

Spionaggio
Terrorismo

Motivazioni

1995 ï2005
Prima Decade Internet di massa

Vendetta

Hacker in grado di usare semplici tools e informaziioni in rete

Interni ñinfedeliò, che usano informazioni riservate

Crimine organizzato, Specialisti di sicurezza in grado di 
usare strumenti e tecniche sofisticate

Aziende concorrenti. Fanatici. Terroristi

Attori a livello di Nazioni; Obiettici sensibili e 
infrastrutture critiche

2005 ï2015
Seconda Decade Internet di massa

Avversari
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Obiettivi e motivazioni degli attacchi



Attacchi (D) DoS

Un Denial Of ServiceAttack è un attacco realizzato allo scopo di bloccare 

lôutilizzo di un servizio da parte degli utenti legittimi. Esso pu¸ essere rivolto a:

Å Utenti di un servizio (ad esempio attaccando web server utilizzati per 

lôerogazione di applicazioni on-line).

Å Specifici host, cioè singole risorse di rete che possono essere: Web & 

Application Server, DNS, Mail and IRC Server, ecc.

Å Infrastruttura di rete , in modo bloccare il trasporto dellôinformazione.

Un Distributed Denial Of Service Attackè un attacco di DoSrealizzato 

coordinando più sorgenti di attacco spesso associate a origini geograficamente 

diverse verso uno specifico obiettivo

Attaccante Vittima



ÅPer la riuscita di un attacco è indispensabile 
che lôattaccante rispetto al target debba 
disporre di almeno una fra le seguenti proprietà

ïmaggiore potenza di calcolo

ïlarghezza di banda di rete maggiore

ïcontrollare un gran numero di computer e gestirli 
come gruppo unico per perpetrare attacchi 
distribuiti (DDoS)

ïsfruttare una proprietà del sistema operativo o 
delle applicazioni sul sistema vittima, o di una rete 
terza parte che consente a un attacco di 
consumare molte più risorse della vittima rispetto 
all'attaccante (attacchi asimmetrici)

Condizioni di successo attacco



Å Negli ultimi anni si è osservata una notevole evoluzione nelle 

tecniche di compromissione  

Å A seguito dell'attacco (eventualmente di un worm) sull'host

compromesso viene installato un programma definito bot

Å Il bot consente fornisce all'attaccante un meccanismo di controllo 

remoto sull'hostcompromesso

Botnets come vettori di attacco

Å Questa tecnica viene 

utilizzata per creare reti di 

host compromessi (botnet) 

comandate da 

un'infrastruttura Command

and Control (C&C) 



Gli obiettivi ñsensibiliò
ÅLa stabilità generica della rete: DoS, Worms e Virus

Å I grandi portali servizi WWW (governativi, e -business, e -

banking, informativi etc.)

ÅI meccanismi di base dellôinfrastruttura Internet

ïDNS (Domain Name System)

ïBGPv4 (Border Gateway Protocol)

ïMPLS e servizi MPLS-based (VPN, FRR etc.)

I BERSAGLI DIVENTANO

Å Non lôe-economy

ï Ma tutta lôeconomia

Å Non un settore

ï Ma tutti i settori

Å Non solo le aziende

ï Ma tutta la nazione



Attacchi ai DNS Root Servers

Å I Root name servers per i 
top-level domains sono uno 
dei più importanti target di 
attacco

Å Sono autoritativi per tutte le 
zone associate ai top-level
domains 

Å Possono pertanto essere 
utilizzati per forzare in 
maniera fraudolenta la 
risoluzione



Iniezione di routes inesistenti

Å Tipicamenteutilizzati per:

ïViolare lôintegrit¨dei

meccanismidi instradamento

ïCreareconidôombrasulla rete

o iniettarenetblocksfalsi

ïEffettuare diversioni 

fraudolente del traffico 

ïCorrompere/influenzare il 

funzionamento di meccanismi 

infrastrutturali (DNS)

ïDestabilizzare i meccanismi di 

routing
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Attacchi di BGP injection

Iniezione di una routefake a livello dellôISP Level 3 (ex Global 

Crossing) per ottenere una diversione del traffico fra Guadalajara e 

Washington DC verso la Bielorussia per dopo essere reinstradato 

verso la destinazione originaria. Tutto in pochi istanti



Attacchi di BGP injection

Traffico interno a Denver reinstradato via Islanda



ÅSono sempre esistiti ma oggi è 
diventata una moda
ÅÈ nato un mercato di nicchia in 

forte crescita
ÅI blackmarketsono migrati dal 

darkweb al deepweb
ÅPrezzi sempre più accessibili

Quali dati in vendita?

ÅDati anagrafici
ÅEmail
ÅCredenziali
ÅCarte di credito

Data Leaks



Data Leaks

Å Un attacco ransomware a Luxottica, ha causato il blocco totale delle attività 

produttive con conseguente sospensione del secondo turno produttivo negli 

stabilimenti di Agordo e Sedico, nel bellunese, e il blocco delle attività 

produttive in Cina.

Å Lôesfiltrazione di dati ha riguardato solo il mercato sudafricano, senza 

implicazioni per cittadini europei e relative norme.



Il problema dellôanonimato

ÅGli attacchi possono essere 

celati nascondendosi 

nellôanonimato dei miliardi di 

hosts presenti sulla rete

ÅLôeccesso di informazione 

disponibile crea 

disinformazione

ÅEô quasi impossibile tracciare 

attacchi intermittenti di breve 

durata che cambiano spesso 

origine o hanno origini 

inattendibili o compromesse



Anonimato in rete

ÅSenza usare particolari accorgimenti la rete 

¯ in grado di garantire lôanonimato?

Assolutamente no!



Evidenze digitali in rete

Å Indirizzo IP, facilmente tracciabile a ritroso
ï La possibilità di spoofing rende concettualmente anonimo il 

singolo IP

ï Il routing della rete di appartenenza ci riconduce univocamente 

alla localizzazione

Å Tracciabilità browser

Å Profilazione utente

ü Cookies

ü Flash cookie
ü E-Tags

ü HTML5 storage

ü Browser fingerprinting

cookie

browser website
cookie

é



Anonimato e accessi WiFi
ÅLa diffusione capillare 

della tecnologia WiFi 

introduce ulteriori 

aggravi al generico 

ambito della sicurezza in 

rete

ÅScarsa cultura della 

sicurezza negli 

installatori

Å Il 60% degli AP rilevati 

risulta aperto del tutto

ÅUn rimanente 50% usa 

tecniche di protezione 

facilmente aggirabili



Proxy anonimizzatori o VPN

HTTPS Proxy
o VPN concentrator

Usiamo un proxy HTTPS o una VPN per anonimizzare!



Proxy anonimizzatori o VPN

Sorgente conosciuta

Destinazione sconosciuta 

Contenuto confidenziale (sessione cifrata)

HTTPS Proxy



Proxy anonimizzatori o VPN

HTTPS Proxy

Sorgente sconosciuta

Destinazione  conosciuta

Contenuto visibile



Proxy anonimizzatori o VPN
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HTTPS Proxy

Nessun anonimato!



Onion Routing
Å Un circuito è costruito incrementalmente in accordo a uno schema di cifratura telescopica (a cipolla)

Å Lôorigine sceglie un cammino (insieme di hop) da una lista fornita da un "directory node"

Å Lôorigine negozia una chiave ( o una coppia di chiavi) con ogni nodo intermedio per cifrare I dati

Å Ogni nodo intermedio conosce solo il suo predecessore e successore

Å Solo il nodo di uscita pu¸ vedere il messaggio, decifrando lôultimo layer ma non sa da dove proviene

<KP1 , KS1>

<KP2 , KS2>

<KP3 , KS3>
KP1 KP2 KP3

E(KP1, E(KP2, E(KP3, M))) = C

Sorgente Destinazione

<KP1, KS1> <KP2, KS2> <KP3, KS3>



Estensione rete TOR

https://metrics.torproject.org/oxford-anonymous-internet.html
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Hidden Services

Hidden
Service

Il rendezvouspoint notifica al client che la connessione s̄tata stabilita con successo 

Il client e lôhiddenservice possono usare i loro circuiti verso il rendezvouspoint per comunicare

rendezvous point

lookup
service

3 relay TOR scelti 
dal client

3 relay TOR scelti 
dallõhidden service

Descrittore servizio 
ü Nome servizio 
ü Chiave pubblica
ü Introduction points
ü Firma

introduction point A



ÅMolti petabytes di 
informazioni 

ÅCentinaia di 
miliardi di 
documenti

ÅMilioni di siti 
nascosti

ÅUna parte di 
questi siti 
costituisce il Dark 
Web

ÅIl deep web contiene 500 volte i contenuti accessibili 
attraverso motori di ricercar tradizionali

Deep Web e Dark Web



Cyber -infrastructure e Infrastrutture critiche

Å La nostra vita dipende sempre di più dalla disponibili di sistemi critici

Å Le infrastrutture critiche includono gas, rete elettrica, sistemi bancari e 

finanziari , sistemi di difesa, trasporti e telecomunicazioni

Å Tutti dipendono fortemente dalla rete e da sistemi informatici



Attacchi a infrastrutture critiche

ÅLe infrastrutture critiche 

includono gas, rete elettrica, 

sistemi bancari e finanziari , 

sistemi di difesa, trasporti e 

telecomunicazioni

ÅTutti dipendono fortemente dalla 

rete e da sistemi informatici



Smart Power Grid: ñEnergy Internetò

Flusso bidirezionale di energia e informazioni

Å Sistemi  SCADA basati su tecnologie legacy

Å Limitati controlli e meccanismi di protezione con rischi di:

ï Accesso a SW di controllo

ï Alterazione del carico

ï DOS e destabilizzazione

Distribuzione energia

Trasformazione

Scambio

Metering



Controllo del traffico aereo (ATC)

ÅFunzioni di:

ï Tracciamento 

ï Localizzazione 

ï Segnalazione

ï Comunicazione

ÅGarantito da una rete su 

cui viaggiano:

ïmessaggi coordinamento 

fra controllori

ïdati radar

ïdati meteorologici

ïmessaggi di volo e 

informativi



ÅTransponder spoofing

ÅRadar Jamming

ground

station

Aircraft 1

rogue

station

new signal

existingsignal

Aircraft 2

Possibili rischi


