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SUPERVISIONATO

Classificazione
Malware

Riconosce minacce note
tramite esempi storici
etichettati.

NON SUPERVISIONATO

Rilevamento
Anomalle

Kientifica deviazioni
e comportamenti insoliti
rispetto alla narma.

DEEP LEARNING

Analisi dei flussi
di rete grezzi

Analizza pattern complessi
nei dati grezzi e traffico
senza filtri manuali.



IA - BIG DATA
ANALYTICS
R VAZION

MILIONI DI EVENTI AL SECONDO (EPS) - LOG DI SISTEMA PA

LA SCALA DEI BIG DATA NELLA PA RICHIEDE 1A
PER SUPERARE LA CECITA DEI SISTEMI TRAD INAI




Slide 4: Cf_le cos’e I'Anomaly Detect;
Tassonomia delle deviazionj - cton?

e 1. Anomalie Puntuali (es. picchi di traffico).
« 2. Anomalie Contestuali (es. accessi in orari non

i i lavorativi
. 3. Anomalie Collettive (es. scansioni di ratv)

rete distribuite nel tempo)
Elementi visivi: Mappatura tridimensionale dei comportamenti di rete

: ; -
1. Anomalie Puntuali Punto iscglg D |

Puntuali (es. picchi ' ngesameriirs
di traffico).

PR

Punto normale ma
fuori orario 4
(Anomaiia L ontesiuaic

2. Anomalie
Contestuali (es.
accessi in orari non
lavorativi).

Volume dati

Catena di pt_lfj}i_ 3

o~
el

~mNAre
.npare!

- alig Collettive
- Anomalia Lo

3. Anomalie Collettive 0 es. Scansion™

(es. scansioni di rete "

distribuite nel tempo).

% ltaliano (Italiay




UEBA Control Dashboard

Analisi del Comportamento Utenti ed Entita - Scenario Fittizio

Profilo Utente Fittizio: ‘Mario Rossi’

Punteggio di Rischio Dinamico (Risk Score)
M Ruolo: Amministratore
@ 'dentita: ID_7849_PA

M ALTO RISCHIO - Rilevata Deviazione

Baseline Comportamentale (Ultime 48 Ore)

== Attivita Standard 8 5

g SU 100

=

4 e

3

% Fattori di Deviazione: Download massivo notturno (ore 0230),

> Accesso a cartelle non autorizzate.

Baseline aggiomata: Deviazione significativa.
00:00 06:00 1200 18:00 00:00 06:00 , , . , . ‘ f\
R T T R s o St s

CYBERDEFEND

Solutions

DIAPOSITIVA 5|12



SLIDE 7: CASI D'USO PRATICI IN ENTI SCIENTIFICI E DI MONITORAGGIO AMBIENTALE

(R 1.CNR

‘Supercomputing & Data Protection’

PATENT THEFT

ACCESS ™~ ENCRYPTED
PROTECTION

CONTROL DATA FLOW

ARPAC 2. ARPAC
‘Environmental Network & Data Integrity’

9 i




Cyber Threat Intelligence: Modulo 3

Il Ciclo CTI Piramide del Dolore

3 GE
%

Pianificazione Raccolta

Il Ciclo
CTI

2

Diffusione

) Elaborazione
§ acili
| 3 Livelli CTl nella PA
g? STRATEGICA (Dirigenza) Decisioni a lungo terming, trend globale
2 K2 TATTICA (I Manager) TTPs degli attaccanti, pianificazione difese

3 E OPERATIVA/TECNICA (Sisteml)  10C specificj, blocco intempo reale

Y



SLIDE 9: IL RUOLO DELL'IA NELLA THREAT INTELLIGENCE

Velocizzare la conoscenza e governare la complessita cyber

A. LA PIPELINE DI INGESTIONE DATI (Flusso Orizzontale)

2. MOTORE NLP + 1A

3. OUTPUT FINALE

Risultato per la PA:
= Report e dati strutturati
« Indicatori (1oC) pronti ail'uso

1. INGESTIONE FONTI
fa“s - Sa & Bim Tecnic Elaborazione Centrale:
« Dees & Dark Web - « Estrazione automatica 1oC
) - - Traduzione cross-lingua
« Chat Mottingus
{Ciritica. Cinese

B. ANALISI DEL VALORE (Paragrafo 9)
= i A SFIDA ATTUALE (li Problema)
« Yastita delie Fonti: Moteﬂormed:'ﬂa‘ﬂnonstrutmrati

B Limite Umans. Sovraccanco informativo (Information

Owvericad)

-[-PmsidioSiulezzal

« Correlazione automatica dati

E CON IA (L'Impatto)

H LA SOLUZION

« Accelerazione Totale: Forte incremento della velocita di
elaborazione della conoscenza cyber.

« Correlazione Trans-Nazionale: Capacita di unire | puntini
analizzando fonti in pid lingue simuitaneamente.

= Vantaggio: Inteligence preventiva e strutturaia.




LA PIRAMIDE DEL DOLORE NELLA CYBERSECURITY

Incrementare la Difficolta per I'Attaccante

§8x Modificare comportamenti e strategie di
TTPs attacco @ molto dispendicso in termini di

li hacker
(Estremamente risorse per g

Doloroso)

StlUIIIEI |tl l()(’ls CIlﬂ.OKq‘lﬂlu!nuuvisﬂum.rﬂa.

per I'Attaccante Modificare comportamenti  —0Sti Crescenti

network di attaccorichiede ~ P@F ['Attaccante
tempo oottd sforzo

Modificare comportamenti & nomi
di dominio @ moito dispendioso in
termini per gli hacker

Medificare comportamenti e
indirizzzi di attacco @ moito in
termini di risorse per gii hacker

Modiﬂca;cwrwmmu‘.
strategie di attacco @ moito
dispendioso in termini

Adattamento del modello “Pyramid of Pain” di David J. Bianco
lllustrazione concettuale per la difesa informatica
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SCHEDA ELEMENT]I VISIVI - SLIDE 1

L'ecosistema di difesa preditti\ira - LaconVergeﬁia dei pilastri

B,

ELEMENT!I VISIVL: <JOTORE ESTERy . OBIETTIVO |
Schema circolare quReAT INTELLIGEN G N COMUNICATIVO: |
dinamico a due % gae Passaggio dal
motori o - rilevamento
interconnessi @3\;835 cgng,‘zlro\ | passivo |
ol . allintercettazione |
sl * proattiva della
...... =218 (/‘ .‘_,‘ = catena d’attacco
B2 Z’//); (Cyber Kill Chain)
e VR i |
:,H \i‘j a D |
DecsgpanreS, (@) (B ‘l
CONCETTI CHIAVE: | S
Cyber / | g I
Cyber Resilienza e | 71\ “;
Difesa Predittiva | e s |

—




SCHEDA GRAFICA: Slide 12 - | sistemi
SIEM e SOAR di nuova generazione

CONCETTI
CHIAVE 1

soc

( Y
Next-Gen SIEM SOAR

(Analisi e Anomaly (Orchestratore
Detection con |A) della risposta)

"
U ©
| - b ot
b
4]
e \
.
:; 1

ENDPOINT

CONCETT!
CHIAVE 2
Cos'e |
SOAR €
come
automatizza
risposta agli
incidenti.

sicurezza




" SCHEDA GRAFICA: Slide 13 - Il quadro normativo europeo e nazm

-

el rischio dei sistemi di
A_Intelligenza Artificlale)
\

o 60—5\5';0- REGOLATORIO COGENTE OBBLIGHI DI CONFORMITA |
Il quadro regolatorio cogente | Obblighi di conformita }
per il dmgente pUbthO 8 e adempimenti

.J:' x v .‘ :_.J.. - : .'
ALk o ,L_. 3

a2 . D
— \
V/_




N

g Scheda grafica per Slide 15 - Il problema dei falsi positivi
ed il fattore umano - L'approccio Human-in-the-loop

O w

| limiti intrinseci dell'lA nella PA:
Falsi Positivi e Falsi Negativi

[ e o) [ _

Miss-Identified LR A

Alert Alerts ‘ Miss-identified
Alert Aires

ANALISTA
UMANO

- Col & [
Miss-identified
Alerts-an

ENER R \ i
;r ALy et - o [ q : “-.‘\.‘ : CERTEZZA
ei e INVESTIGATIV,
AT TP ! = \‘ \‘\
——— RUMORE e . T~

— E . ; el «\\@ S )
(Migliaia di falsi allarmi) = 1 T IMPORTANZA
A @ FILOSOFIA J(DELLA CORMACIONE
A . ' ooow || DELLANAL
L L —r HUMAN-IN-THEI LOOP UMAND
g .

<~ ALGORITMICO

.

-~

' L'uomo decide
LIA propon€ = e governa



T e e————

| SLIDE 16: L'USO DELL'IA DA PARTE DEI CYBER-CRIMINALI ]%
— LA MINACCIA ASIMMETRICA )

IA OFFENSIVA: L'OMBRA OSCURA

. SUENE—— -

Iconografia “Dual-Use" dell'lA - Protezione e Sicurezza L'altra faccia dell'|A - Minaccia Cyber Asimmetrica
e ] [ ]
A< Evoluzione della minaccia:

Spear Phishing iper-personalizzato con IA generativa

E-mail di phishing generate sinteticamente
senza difetti grammaticali

= "0_

GGETTO: Aggiornamento urgente sulle
N\ ° credenzlali del portale dei dipendenti PA

E-maili di phishing generateraccessa la
perfectic wetten without notatto without a single
grammaric mistake, in pre esenitivo sche-
Ipersonalizzatia un specifico (fictionad)
dipartamento (fictional) despartamento.
Demando un click auniti su un glowang link!

to phishing avanzato (Esempio
Rilevamento p g ( pio) -

_J

Presenterer name - 05.08.2022



| LIMITI DELL’ALGORITMO
E LA CENTRALITA DELL'UOMO

ETICA, CONTESTOE
GIUDIZIO CRITICO
DELL'UOMO

POTENZA E VELOCITA
DI CALCOLO DELL'IA

IIS=L IR

.r\\\

= -~ NN o
.l .[mm.;;]iliilsl;:-;;‘ 1

= ) \}%_::' ’—-] liE——
A NN :_-.5, A=
[ ] Ty b« e 1

& -
- =tg RN

POTENZA E VELOCITA
DI CALCOLO DELL'IA

BIAS
ALLUCINAZIONI  ALGORITMIC

_FILOSOFIA “HUMAN-IN-THE-LOOP" )

L'lA ACCELERA,
CORRELA E PROPONE

CONVALIDA LA DECISIONE
E GESTISCE LA COMPLESSITA

>

L'ANALISTA UMANO ]

Paragrafo 18: | limiti dell'algoritmo... - 12 minut;j





{ "type": "Document", "isBackSide": false }


{ "type": "Form", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }


{ "type": "Document", "isBackSide": false }

